ESCPOGRA PNP

REVISTA ACADEMICA DE LA ESCUELA DE
POSTGRADO DE LA POLICIA NACIONAL DEL PERU

General PNP Ghino Gerardo Malaspina Del Castillo
DIRECTOR DE EDUCACION Y DOCTRINA
POLICIA NACIONAL DEL PERU

Coronel PNP Miguel Angel Mesta Rebaza
DIRECTOR DE LA ESCUELA DE POSGRADO
POLICIA NACIONAL DEL PERU

Comandante PNP Darwin José Mires Agip
JEFE DEL AREA DE INVESTIGACION
ESCUELA DE POSGRADO
POLICIA NACIONAL DEL PERU

Edicion
especial
2024

2024/Ano 1/N°1
Copyrigth 2024, ESCPOGRA PNP



\ D
>
TRIA
‘\/
PR

<L



DIRECTORIO

DIRECTOR DE EDUCACION Y DOCTRINA
POLICIA NACIONAL DEL PERU
General PNP Ghino Gerardo Malaspina Del Castillo

DIRECTOR DE LA ESCUELA DE POSGRADO
POLICIiA NACIONAL DEL PERU
Coronel PNP Miguel Angel Mesta Rebaza

JEFE DEL AREA DE INVESTIGACION
ESCUELA DE POSGRADO
POLICIA NACIONAL DEL PERU
Comandante PNP Darwin José Mires Agip

Esta Revista Académica de la Escuela de
Posgrado de la Policia Nacional del Perd,
es una publicaciéon especial de cardcter
académico.

Los articulos presentados expresan el punto
de vista de sus autores y la revista no se
solidariza necesariamente con ellos.

EDITOR DE LA REVISTA ACADEMICA DE LA
ESCUELA DE POSGRADO DE LA POLICIA
NACIONAL DEL PERU

Dr. Romadn Jestis Marquina Lujan

ASISTENTE DE EDICION DE LA REVISTA
ACADEMICA DE LA ESCUELA DE
POSGRADO DE LA POLICIA NACIONAL DEL
PERU

Lic. Russell Dionicio Casimiro

Revista Académica Escpogra PNP
https://revistapograpnp.com/ojs/index.php/1/about
ISSN: 2961-2527 (En linea)



PRESENTACION

0 &
oo SN
 P0sgRADY

DIRECTOR DE LA ESCUELA DE POSGRADO DE LA
POLICIA NACIONAL DEL PERU
Coronel PNP Miguel Angel Mesta Rebaza

La Revista Académica ESCPOGRA PNP, es el medio por excelencia para hacer
visisble los resultados de la investigacién académica, nuestra Revista publica
articulos y colaboraciones que forman parte del accionar policial, producto
de las actividades académicas cientificas que sirven como insumo para
generar nuevos conocimientos basados en evidencias. La revista académica
forma parte del repositorio del conocimiento policial de acceso libre, lo cual
permite generar un espacio de interaccion con los conocimientos policiales.

La Revista Académica ESCPOGRA PNP se encuentra indizada en 7
bases de datos a nivel internacional como lo es LatinREV, Academic
Resource Index, DRJI, Latino Americana, EuroPub, LivRe, Semantic
Scholar y se encuentra inscrita en el directorio de Latindex y tiene como
objetivo brindar conocimientos sobre temadticas policiales desarrolladas
por la comunidad policial. En esta edicién especial se publican 6 articulos
académicos emitidos en los 3 dltimos nimeros publicados en formato virtual.
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Escuela de Posgrado de la Policia Nacional del Pert

Prélogo

Lapresente publicacién representa el trabajo académico realizado de los oficiales PNP
egresados, docentes y civiles administrativos de la Escuela de Posgrado Policia Nacional
del Perd. En esta primera edicion impresa se muestran seis articulos con informaciéon
actualizada, que representan no solamente una problemadtica, sino también aspectos
tedricos que puedan servir a nuestros lectores para conocer la realidad problematica o
como antecedente para futuros estudios.

Larevistaacadémica ESCPOGRA PNP publica articulos y colaboraciones vinculados
al que hacer policial, principalmente, que son producto de las actividades académicas
cientificas que sirven como insumo para generar nuevos conocimientos basados en
evidencias.

La revista tiene como Nidmero Internacional Normalizado de Publicaciones Seriadas
inscrita en la Biblioteca Nacional del Pert (ISSN por sus siglas en inglés): 29612527,
efectiia sus convocatorias y publicaciones de forma electrénica, con una periodicidad
semestral (dos nimeros: enero - julio y agosto - diciembre), las cuales son abiertas al
publico en general y que viabilizan el proceso de recepcion, evaluacién, aprobacion y
publicacién de articulos originales e inéditos en espafiol, inglés y portugués sobre temas
que se encuentran dentro de las lineas de investigaciéon preestablecidas, los mismos que
tienen el objetivo de contribuir a potenciar las competencias de nuestros lectores, sobre
determinados fendmenos sociales o aspectos de nuestra realidad actual. Nuestra revista
en su version digital puede leerse en el enlace https://revistaescpograpnp.com/ojs/index.
php/1/about.

La revista es de acceso libre, lo cual permite generar un espacio de interaccion sobre
fenémenos sociales vinculados a aspectos policiales, principalmente. En la actualidad,
la revista académica ESCPOGRA PNP se encuentra indexada en bases de datos
internacionales y el directorio de Latindex, lo cual permite que los articulos académicos
que se publican en nuestra revista puedan ser leidos en todo el mundo.

Para garantizar la rigurosidad y calidad, el proceso editorial de la Revista aplica la
revision por pares ciegos (blind peer-review), que responden a los criterios de pertinencia,
relevancia, originalidad, responsabilidad y aporte a la comunidad cientifica-académica, asi
como cumplir con los principios éticos propios de la investigacién y que profesa nuestra
institucién.

Area de Investigacién
ESCPOGRA PNP
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phishing en Lima
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En los dltimos afios, el Perd ha impulsado el desarrollo de infraestructura digital para potenciar
la cobertura de Internet y el comercio digital; estds acciones requieren implementar nuevos servicios
tecnoldgicos. Esta situacién, segtiin Guerrero y Quinde (2011), constituye una evidencia del crecimiento
exponencial de las Tecnologias de Informacién y Comunicacion que contribuyen al progreso humano,
generando nuevas oportunidades para los ciudadanos, incluidos los ciberdelincuentes Al respecto, Alvarado
(2018) advierte sobre la amenaza que representan los ataques cibernéticos, indicando que la sofisticacién
de las herramientas digitales ha transformado los métodos delictivos tradicionales; este desafio se refleja en
cifras alarmantes, como los 3,946 casos de ciberdelitos reportados en 2022 por la Divisién de Investigacién
de Delitos de Alta Tecnologia de la Policia Nacional del Perd.

Introduccion

La ciberdelincuencia se caracteriza por su aparente anonimato (Acurio, 2016). Se ha perfeccionado
con el tiempo, dificultando su rastreo a pesar de los avances en tecnologia forense (Nectec, 2018). Este
fenémeno ha propiciado la estructuracién de grupos criminales, que explotan las ventajas del Internet para
perpetrar sus actividades ilicitas, generando muiltiples desafios para la persecucién del delito (Jiménez,
2005). Por lo tanto, abordar esta problemadtica requiere una estructura conceptual respaldada en bases
tedricas sélidas y evidencias.

ESCPOGRA PNP 7
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Fraude imformatico en la modalidad de phishing en Lima

La criminalidad cibernética adopta diversas modalidades, desde el hackeo hasta el robo de
informacion personal (Gonzdles, 2017). El phishing es la técnica criminal que implica la creaciéon
de pdginas web y la modificacién de disefios de mensajeria electréonica para simular legitimidad,
que ha resultado en la obtencién fraudulenta de contrasefias y otros datos sensibles por parte de
los delincuentes (Garcia, 2018). El primer ataque de phishing tuvo lugar a mediados de 1990,
siendo objetivo la compaiiia estadounidense de servicios de Internet y medios, American Online-
AOL (Flores, 2017).

En la actualidad, el delito ha evolucionado, adoptando nuevas estrategias por grupos criminales
para engafiar a usuarios. Diversos estudios, como los de Benavides et al. (2020), destacan que
el phishing se realiza principalmente a través de la ingenieria social, con ataques orientados a la
creacion de paginas web adulteradas y el envio masivo de correos electrénicos fraudulentos. Por
su parte, Alabdan (2020) destaca la importancia de la prevencién ante el phishing, que es una
preocupacion global debido a su papel como principal generador de infecciones de malware y su
uso como método de infiltracién a través de técnicas de manipulacién de datos.

Entre las formas de phishing, 1a suplantacién de identidad representa una problemaética de elevado
interés. Al respecto, los hallazgos del estudio de la empresa Kaspersky sefialaron que un 48,63%
de la mensajeria electrénica corresponde a spam, siendo el 52,78% de este spam de origen ruso,
pais al que se le atribuye un 29,82% de estos delitos (Kulikova y Dedenok, 2022). Por otra parte, el
estudio de la empresa Comparitech reporté que se alcanzé un récord histérico en los afios 2019 y
2022, reportando m4ds de 300.000 ataques, que representan un incremento de hasta el 300% con
respecto al afio 2019 (Cook, 2023).

El delito informatico en el Perd se refiere a conductas delictivas que hacen uso de las tecnologias y
que afectan bienesjuridicos, descrita enla Ley 30096, conocida como «Ley de Delitos Informaéticos»,
modificada por la Ley 30171. En este contexto, Gonzales (2022) sostiene que los investigadores
deben orientarse hacia politicas claras y modelos policiales que permitan realizar andlisis con
recursos tecnoldégicos, lo cual contribuiria a la construccién de metodologias efectivas. Esta idea
coincide con lo planteado por Cabero (2010), quien destaca la importancia de evolucionar para
hacer frente al aumento de las necesidades y la problematica en este campo. La funcién de la policia
consiste en garantizar, mantener y restablecer el orden interno, segtin lo establecido en el articulo
166 del Cédigo Procesal Penal. En este sentido, Guillen (2011) considera que los encargados
de afianzar la seguridad ciudadana deben aplicar politicas de justicia y llevar a cabo labores
policiales efectivas. Por su parte, Gémez (2008) sefiala que la seguridad se logra mediante una
politica publica que organiza y estructura acciones para brindar servicios ptblicos que satisfagan
las necesidades de los ciudadanos y aborden los problemas de inseguridad. Asimismo, Lopez et
al. (2011) resaltan la importancia de las politicas ptblicas en la seguridad, aunado a la necesidad
de adaptarse a las nuevas tendencias tecnolégicas para enfrentar los problemas con eficacia y
productividad (Iancu, 2016).

La medida adoptada por la Policia Nacional del Perd en el ano 2005, mediante la Resoluciéon
Directoral No. 1695-2005-DIRGEN/EMG del 08 de agosto de 2005, fue la creacién de la Division
de Investigacion de Delitos de Alta Tecnologia para la investigacién de delitos mediante el uso
de herramientas tecnoldgicas. En este contexto, el Mininter (2016) destaca el rol de los efectivos
policiales de esta divisién en la recoleccién de evidencias digitales dejadas por los delincuentes,
incluyendo modalidades como el phishing, una actividad delictiva en crecimiento que aprovecha
la facilidad de acceso y uso de la tecnologia para ocultar la identidad y ubicacién de los
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Fraude imformatico en la modalidad de phishing en Lima

ciberdelincuentes.

Pese a la implementacién de la normativa y la Division de Investigaciéon de alta Tecnologia, el
Pertd experimenta un aumento sustancial de delitos cometidos por ciberdelincuentes, lo que ha
motivado la campaiia «Unete contra el ciberdelito» para concientizar sobre la importancia de
denunciar y combatir estas modalidades delictivas (Oficina de las Naciones Unidas contra la Droga
y el Delito [UNODC] y Defensoria del Pueblo [DP], 2021). Al respecto, el estudio de Puelles (2014)
sefiala como una de las causantes de este incremento a la falta de especializaciéon en materia de
investigacién policial en delitos informaticos.

A nivel nacional, estudios como el de Nazario y Villanueva (2022) sefialaron que la legislacién
en materia de delitos informaticos ha permitido una persecucion eficiente y la sancién de estas
conductas, reduciendo la impunidad. Sin embargo, Hidalgo y Solano (2021) indicaron deficiencias
en la regulacién penal que permiten cierta impunidad en delitos como el phishing,.

Asimismo, Villegas (2021) reporté la existencia de limitaciones en la interpretacién y aplicacién
de medidas de ciberseguridad y deteccién de phishing, evidenciando la necesidad de mejorar tanto
en el ambito tedrico como practico.

En este sentido, el objetivo de la presente investigacion es analizar cémo se realiza el fraude
informatico en la modalidad de phishing, en la Divisién de Investigacién de Delitos de Alta
Tecnologia-Lima.

Método

Se ha propuesto un enfoque de investigacion cualitativo, para reconstruir la realidad, descubrirla
e interpretarla (Naupas et al., 2018). Se aplicé el disefio fenomenoldgico-hermenéutico para
pormenorizar los aspectos esenciales de esta experiencia, otorgandole sentido e importancia
(Fuster, 2019). La muestra estuvo conformada por 07 efectivos policiales de la unidad especializada
donde se investiga este tipo de incidencia delictiva, considerando una porcién significativa de la
poblacién, para lo cual se empled el muestreo no probabilistico por conveniencia (Lumbreras,
2018).

Para poder recolectar la informacién, se utilizé la técnica de la entrevista para recoger las
percepcionesy experiencias de los participantes sobre el fenémeno de estudio (Bonillay Rodriguez,
2005) y el analisis documental, por lo que se utilizé como instrumento la guia de entrevista
semiestructurada, validada por juicio de expertos, y la ficha de analisis documental. Esta guia
estuvo constituida por 12 preguntas, las 3 primeras responden en analizar como se realiza el
phishing, otras 3 preguntas para conocer el phishing, las 3 siguientes para describir cémo se
comete y las 3 dltimas para describir las consecuencias.

Antes de iniciar la recolecciéon de informacién, los participantes firmaron el consentimiento.
Posteriormente, las entrevistas fueron trascritas, para luego ser organizadas y trabajadas en un
Excel, cuyo andlisis se realizé mediante la técnica del coloreo (Vivar et al., 2010), respondiendo a
cada objetivo de investigacion.

__________________________________________________________________________________________________________________________________________|
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Resultados

Para responder al objetivo de investigacion, se comete fraude en la modalidad de phishing, se trata
de engafiar a los usuarios para que compartan su informacién personal de ntimeros de tarjetas y
contrasefias, realizando una pesca ilegal de datos a través de la remisiéon de mensajes de texto o
correo electrénicos, que imitan ilegalmente a las pdaginas web oficiales.

En esta modalidad de fraude informadtico, los ciberdelincuentes envian correos electrénicos
masivos a multiples usuarios, los cuales contienen enlaces o un archivo que contiene virus troyano,
que sirven de acceso a paginas web que estdn disefiadas de tal manera que aparentan o suplantan
paginas de empresas o entidades bancarias, donde le solicitan al usuario datos bancarios como
ntimero de tarjeta, fecha de expiracion, cédigo CCI, clave de internet, DNI, teléfono y clave TOKEN;
esto con la finalidad de poder acceder a sus cuentas personales y beneficiarse del patrimonio
(Entrevistado 2,4, 5,6y 7).

En cuanto a las herramientas mds utilizadas para cometer el fraude en la modalidad de phishing,
debido a la extension y acceso a Internet, el correo electrénico se convierte en un medio tradicional
para enviar mensajes de manera sencilla, particularmente para enviar enlaces peligrosos y/o que
pongan en riesgo la informacién personal contenida en el ordenador.

El correo electrénico y los mensajes de texto

Corresponden a los servicios de mensajeria y las redes que se utilizan por la elevada afluencia
e interacciéon que permiten entre el ciberdelincuente y el usuario, que facilitan el secuestro de
informacion. Al respecto se sefialé: “son los mensajes fraudulentos de forma masiva, los servicios
de correo electrénico de Gmail y Outlook (Hotmail), las redes sociales (Facebook, Instagram),
el Ransomware y el Evelginx que captura los tokens de autenticacién enviados como cookies”
(Entrevistado 1).

El proceso del delito de phishing tiene como objetivo vulnerar la informacién del usuario, para lo
cual se remiten correos maliciosos a tantos usuarios como sea posible (generalmente dirigidos a
millones de usuarios), a quienes se pretende infectar sus equipos con un virus, el cual no busca
atacar un sistema operativo, sino engafiar al usuario, para que €ste coloque informacién sensible
de sus cuentas bancarias, la cual ser4 utilizada por los criminales a través de transferencias ilicitas
no reconocidas que ocasionan perjuicio econémico.

Los ciberdelincuentes realizan un proceso de ingenieria social para elaborar, disefiar y suplantar
pdginas de empresas para obtener informacién importante y confidencial de sus victimas mediante
un link enviado de forma masiva; con dicha informacién los ciberdelincuentes ingresan a la
verdadera pagina y hacen uso de los fondos o créditos de sus victimas (Entrevistados 1, 3, 5y 7).

Por otra parte, las personas que realizan fraude informatico en la modalidad de phishing recurren
a difundir enlaces fraudulentos, enviados masivamente, para obtener datos personales de los
estados financieros. Por lo que, el medio de comunicacién, correo electrénico, se convierte en
herramienta de uso criminal. Al respecto, se evidencié que los medios para obtener informacién
personal y sensible que permita realizar transferencias bancarias o chantajear a cambio de un
beneficio econémico (Entrevistados 1, 2, 4y 7).

__________________________________________________________________________________________________________________________________________|
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Fraude imformatico en la modalidad de phishing en Lima

Con respecto a los tipos de phishing, se utilizan el envio de correos masivos, los ataques mediante
un link, la mensajeria instantdnea, la suplantacién de la pagina web de la entidad financiera, SIM
doble y la mensajeria personal. No obstante, se considera que existen dos tipos de phishing: i)
Primero, referido al spam (la mds sencilla y frecuente de las técnicas de phishing consiste en
enviar un correo electrénico malicioso a millones de usuarios, pidiéndoles que introduzcan
informacién personal), que puede realizarse por SMS, implica el envio de mensaje de manera
masiva a cierto grupo de personas; en este caso se adjunta un enlace donde el agraviado accede,
del cual lo redirecciona a un sitio web malicioso.

En (ii) segundo lugar, referido al ataque a grupos selectos, para lo cual recolectan informacién
de la potencial victima mediante la encriptacién de archivos en un dispositivo, se emplea el
Ransomware, que encripta los archivos de un dispositivo y niega a la victima el acceso a ellos
a menos que se pague un rescate (entrevistados 3, 6 y 7). Asimismo, se distingue el phishing de
voz, que implica obtener informacién de cuentas bancarias a través del teléfono, utilizando como
medio el engafio, la astucia y el ardid.

De esta manera, los fraudes se comenten a través de enlaces de sitios web, que aparentan ser tan
reales que engafian al usuario, quien cree que navega por un sitio seguro para colocar informacion
confidencial, la cual es sustraida por los ciberdelincuentes. Al respecto, los entrevistados indicaron:
Se realiza de diferentes tipos, como el envio de correos electréonicos fraudulentos que dirigen a los
clientes a pdginas web falsas que aparentan a la de entidad bancaria, donde solicitan el nimero
de tarjeta, DNI, contrasefia de banca por Internet e incluso el cédigo CVV; una vez obtenido la
informacion realizan diferentes operaciones como transferencias, giros, compras por internet,
retiros, entre otros; fraude que se concreta cuando se accede a los links recibidos por correos o
enlaces (Entrevistado 1, 2y 5).

Con respecto a cémo se detecta el fraude informatico en la modalidad de phishing, en ocasiones
resulta dificil reconocer, pero siempre existen las fallas ortogréficas en la terminacién del correo,
la recepcién de links de actualizacion de datos confidenciales, son formas de cémo detectar esta
modalidad dado que ninguna entidad solicita datos confidenciales de sus clientes, es por ello que
los entrevistados consideran que se puede detectar. Los entrevistados sefialaron: la visualizacién
de la nomenclatura del correo remitente, ya que en muchos casos solo varia una letra; si se recibe
un email o un mensaje de texto, envian un enlace que llevard a una supuesta pagina del banco y
solicitaran datos confidenciales (ntimero de tarjeta, clave de Internet, clave de la tarjeta y el nimero
de token); la pagina original, si se puede cambiar el cédigo capcha (entrevistado 2, 4,5y 7).

Por otra parte, la modalidad mds comtn en el fraude informdtico es la modalidad de phishing
mediante el envio de un email; sin embargo, existen otras formas de mayor sofisticacion. Al respecto
se senald: Los correos electrénicos que aparentan ser de la identidad bancaria y, utilizando el
engafo, la astucia y el ardid, redireccionan a su victima a un sitio web malicioso (Entrevistado 1,

2,3,5y7).

Las nuevas tecnologias favorecen al fraude informdtico en la modalidad de phishing, ya que
permite el desarrollo, pero a la vez puede llevar a la ruina, y sobre todo si se cae en manos de los
ciberdelincuentes, ya que no todos los usuarios estdn realmente preparados para reconocer un
engarfio o fraude con el uso de estas tecnologias. Sobre ello, se sefialé: las entidades financieras son
vulnerables, debido a que no cuentan con un buen sistema de seguridad que permita neutralizar
estos delitos, aunado a la falta de conocimiento de los usuarios; en comparacion, los atacantes se

__________________________________________________________________________________________________________________________________________|
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actualizan para seguir con sus actos ilicitos (Entrevistados 3, 5, 6 y 7).

Con respecto a como se puede proteger el ciudadano del fraude informaético en la modalidad de
phishing, la forma de protegerse es a través de la comprobacién de las direcciones web, observar las
fallas ortograficas, no rellenar formularios a través del uso de correos electronicos y no someterse
a la presién del ciberdelincuente para la entrega de informacién confidencial. Puede ayudar a
protegerse de esta modalidad que realiza ataques a diario, y el desconocimiento es el mejor aliado
del ciberdelincuente. Al respecto, se sefialé: No se debe brindar informacién confidencial por las
pdginas de entidades bancarias por Internet; las entidades financieras deben realizar campafias de
prevencién e informarle de los peligros de abrir cualquier mensaje a través del correo electrénico
(Entrevistados 1, 3, 4y 6).

Discusién de los resultados

La amenaza de esta modalidad no se asocia tinicamente al envio de un link malicioso, sino al
peligro que representa para la sociedad. Para vulnerar la informacién confidencial, esta situacién
fue descrita por Garcia (2018) como la conducta delictiva que se basa en la utilizaciéon de los
datos. Por lo tanto, las herramientas para la comisién de este delito se facilitan con el Internet,
que permite la creacién de sitios web falsos y remitir formularios mediante redes sociales que
vulneren datos confidenciales de las personas (Benavides et al., 2020).

Los diversos servicios de mensajeria sirven para poner en circulaciéon los anzuelos que son
retransmitidos a los miles de usuarios que hacen uso, por obligacién o necesidad de realizar sus
actividades, pero a la vez se colocan en el lado vulnerable, por eso esta modalidad es considerada
como una preocupacion global y vital en la actualidad, al ser principal generador de infecciones
para infiltrarse (Alabdan, 2020).

Elengafioparaobtenerinformaciénatravésdel Internetes parte fundamental de este proceso, puesto
que el ciberdelincuente debe ingenidrselas para pescar esta informacion, que segtin Benavides et
al. (2020) se obtiene con el uso de la ingenieria social, aprovechdndose del desconocimiento del
usuario o por curiosidad, siendo vulnerable a los ciberdelincuentes. Al respecto, Basit et al. (2021)
sostienen que el uso de Internet facilita la obtencién de datos confidenciales.

La tecnologia no se detiene; siempre estd evolucionando; hoy en dia es fécil realizar pagos y
obtener tarjetas bancarias desde la comodidad del usuario, pero este avance incide también en la
aparicion de nuevas modalidades delictivas que estudian la manera de cémo obtener informacién
privilegiada para beneficiarse econémicamente. El estudio de Nectec (2018) indica que los
ciberdelincuentes han logrado constituir una profesionalizacién en su actuar criminal.

Se han reportado diversos tipos de phishing, como Whaling, Spear phishing, Pharming, el
Smishing, “Phishing de voz”, “Spear phishing” o “Ismishing”, “Phishing por SMS”, “Ransomware”,
“Whaling”, todos ellos con el tinico propdésito el robo de informacién, como el nimero de tarjeta,
clave de Internet y cédigo de seguridad captcha, clave token y el cédigo CVV, y disponer de ella
a través de transferencias, giros, compras por Internet, retiros, entre otros, agraviando de esta
manera econdémicamente a sus victimas.

Esta situacién se constituye como un tema de agenda para la sociedad, puesto que se exige a
las instituciones de seguridad estrategias y/o acciones para detectar el fraude informdtico en
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la modalidad de Phishing, para lo cual se puede optar por generar mecanismos preventivos
para reconocer la nomenclatura del correo remitente, implementar practicas en las entidades
financieras para proteger informacién confidencial y elaborar sistemas y/o plataformas digitales
confiables, facilmente reconocibles por sus usuarios. Por lo tanto, se deben implementar politicas
publicas enfocadas a la prevencién y proteccion de informacién financiera en sitios web maliciosos
(Lopez et al., 2011). Esto exige politicas puiblicas, con aras de frenar las nuevas amenazas.

Todo esto ha sido favorecido con la aparicién de las nuevas tecnologias, las cuales han permitido
el incremento de esta modalidad, sumado a la falta de seguridad de las instituciones bancarias, la
falta de conocimiento de los usuarios, y la actualizacién de los ciberdelincuentes para seguir con
sus actos ilicitos. Por ello, Alabdan (2020) indica que el fomento de la prevencién busca generar el
aumento de conciencia al ser una preocupacion global en la actualidad.

Por otra parte, se debe enfatizar el fortalecimiento de la norma penal, que segtin Hidalgo y Solano
(2021) no se permite incorporar de forma adecuada a los hechos facticos del phishing. Asimismo,
para Guillen (2011), se debe afianzar la seguridad ciudadana mediante una estrategia que articule
la politica de justicia y la labor de la policia. Finalmente, Gémez (2008) sefiala que la organizacién
y la estructuracién de acciones deben considerar como objetivo lograr satisfacer las necesidades
de seguridad de los ciudadanos; esto se logra con la proteccién patrimonial y de la informacion
bancaria y adopcién de medidas de vigilancia y deteccién de operaciones fraudulentas, de
manipulacién o alteracién de datos.

Conclusiones

La técnica del envio de correos electrénicos masivos a mdltiples usuarios, para suplantar las
pdginas de entidades bancarias y acceder a la informacién confidencial que permita el control
total para beneficiarse del patrimonio. Todo esto a través de la utilizacién de los datos, utilizando
mensajes de texto, las diversas redes sociales y los servicios de correo electrénico, que en la
actualidad es el principal generador de infecciones para infiltrarse.

Eluso de la ingenieria social, los medios tecnoldgicos y el Internet sirven para obtener y secuestrar
informacién personal y sensible que es utilizada por los ciberdelincuentes para aprovecharse
del patrimonio de sus victimas a través del chantaje o transferencias bancarias. Esta situacion
ha logrado una profesionalizacién en la forma de actuar, promovida por los valiosos ingresos
econdémicos; por eso existen diferentes tipos de cémo realizar esta accién a través del Whaling,
Spear phishing, Pharming, el Smishing, los links de correos electrénicos, Phishing de voz, Email/
Spam, Phishing por SMS, Ransomware y el Whaling.

El envio de correos electrénicos fraudulentos para obtener informacién confidencial, como el
ntimero de tarjeta, clave de internet, cédigo de seguridad captcha y la clave token, les permite
a los ciberdelincuentes realizar transferencias, giros, compras por internet, retiros, entre otros,
agraviando de esta manera econémicamente a sus victimas, quienes desconocen la nomenclatura
del correo remitente, la misma que debe ser revisada, ya que en muchos casos solo varia una letra,
asi como la verificacién del cédigo capcha.

El fraude informdtico se ha incrementado y se debe a la tecnologia, los deficientes sistemas
de seguridad de las diferentes entidades financieras, el desconocimiento de los usuarios y la
actualizacidn de los ciberdelincuentes para seguir con sus actos ilicitos. Esta situacién ha generado
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una preocupacion global que requiere de campafas de prevencién, mejorar el tipo penal, puesto
que en la practica se dificulta incorporar hechos facticos del phishing. Asimismo, la aplicacién de
la politica de justicia y de la labor de la policia a la organizacién y la estructuracién de acciones,
con el tinico fin de satisfacer a los ciudadanos, quienes sufren el perjuicio patrimonial en cuestién
de segundos, por el acceso a su informacion bancaria y las operaciones fraudulentas.
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Introduccién

En un mundo en constante evolucién, caracterizado por una creciente complejidad en
materia de seguridad, geopolitica y geoestrategia, la capacidad de un pais para tomar decisiones
eficientes se vuelve un activo invaluable. En este contexto, la relacion entre la inteligencia tactica
y la inteligencia estratégica surge como elementos cruciales en el proceso de toma de decisiones
a nivel nacional. De hecho, dentro del complejo entramado de la seguridad nacional y el andlisis
estratégico, la inteligencia tdctica se revela como una herramienta fundamental para comprender
y abordar los desafios operativos inmediatos, mientras que la inteligencia estratégica se enfoca
en identificar patrones a largo plazo y en la toma de decisiones a nivel macro. En este trabajo, se
exploran los antecedentes de este tema en la comunidad de inteligencia, destacando el papel de
la inteligencia tdctica como piedra angular de las operaciones militares y policiales. También se
aborda la importancia de la inteligencia estratégica nacional como conocimiento esencial para
la toma de decisiones en los mds altos niveles gubernamentales; examinando el vinculo entre
la inteligencia tdctica y estratégica, comprendiéndola como un circulo virtuoso productivo que
potencia la toma de decisiones informadas.
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Antecedentes en la comunidad de inteligencia

Durante la Segunda Guerra Mundial, la inteligencia estratégica alcanzé un nivel sin precedentes. Las
naciones aliadas llevaron a cabo una exhaustiva recopilacién y andlisis de informacién para proporcionar
conocimiento til en la toma de decisiones a nivel gubernamental (Agencia Central de Inteligencia de
Estados Unidos, 1981). Esto resulté fundamental para abordar los desafios en el contexto bélico; tal
situacion destaca el papel crucial de la inteligencia estratégica, que alcanzé un nuevo horizonte gracias a
las naciones que asignaron recursos significativos para orientar las decisiones estratégicas (Kent, 1966).
Entre los referentes destacados en la comunidad de inteligencia se encuentra Sherman Kent, cuyo libro
“Inteligencia Estratégica para la Politica Mundial Norteamericana” popularizé la frase “La informacion es
conocimiento y el conocimiento es poder”.

Figura 1

Enfoques de la inteligencia estratégica.

—| Inteligencia basica |

La informacién es

| conocimiento I Inteligencia actual |

—| Inteligencia predictiva |

INTELIGENCIA La inteligencia es Inteligencia central |
ESTRATEGICA organizacion Inteligencia departamental |

Problemas de métodos especiales en el
La inteligencia es trabajo de inteligencia
actividad Productores y consumidores de
informacién

Nota: Informacién obtenida del libro Inteligencia estratégica para la politica mundial norteamericana de
Kent (1966).

La informacién constituye la base del conocimiento. Segin Kent (1966), 1a informacion representa la
materia prima para generar inteligencia, especificamente, informacion extranjera de alto nivel que implica la
correlacién de datos. Este proceso es fundamental para la toma de decisiones, asi como para la planificacién
y formulacién de politicas y estrategias militares.

En este contexto, la inteligencia estratégica se define como el conjunto de conocimientos sobre paises
y organizaciones extranjeras. Su objetivo principal es respaldar la politica exterior de un pafs, identificar
oportunidades para la defensa de los intereses nacionales, anticipar posibles acciones de potencias
adversarias, y contrarrestar politicas hostiles que puedan afectar las aspiraciones nacionales. Su funcién
primordial es prevenir y alertar sobre amenazas y riesgos para la seguridad nacional.

Para desarrollar inteligencia estratégica, es importante distinguir entre dos tipos de informacién:
la informacién de seguridad, asociada a la vigilancia y proteccién del pais contra amenazas internas, y la
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informacién positiva, que abarca aspectos de alta politica extranjera y disposicién de fuerzas enemigas,
calificada como nivel estratégico.

Una vez diferenciados estos tipos de informacién, el proceso de obtencién de conocimiento se divide en
dos rutas: temadtica y funcional. El primero se centra en las politicas de Estado, incluyendo la politica exterior
y la seguridad nacional. El segundo aborda diversas facetas de la actividad humana que son relevantes
para la produccién de inteligencia estratégica, como la politica, la economia, el entorno sociocultural, la
identificacion de actores clave y tendencias, la vigilancia de eventos relevantes, la formulacién de problemas,
la generacién de supuestos e hipétesis, la aplicacién de metodologias adecuadas, la capacidad para adoptar
la perspectiva del adversario, y contar con personal capacitado para llevar a cabo estas labores de manera
efectiva.

En cuanto a los tipos de informacién, se distinguen tres categorias principales. Primero, la informacion
bdsica, que comprende datos descriptivos de tipo enciclopédico, como la geografia, poblacién, economia,
politica y aspectos militares de los paises de interés, con el propésito de tenerlas en archivo. Segundo, la
informacién actual, que proporciona una vision de los cambios actuales y permite rastrear nuevas tendencias,
modificaciones geogréficas, econémicas, militares, politicas, sociales, morales y cientifico-tecnolégicas.
Por dltimo, la informacién predictiva, que surge del andlisis especulativo-evaluativo para anticipar posibles
cursos de accién en respuesta a estimulos externos.

La inteligencia se concibe como una organizacién que comparte recursos humanos y materiales,
como personas, métodos, procedimientos, instalaciones y equipos, bajo una direccién y coordinacién
permanentes para lograr un objetivo (Kent, 1966). Se establece una analogia entre las organizaciones de
inteligencia y las universidades, aunque con un ritmo m4ds acelerado, siendo importante contar con personal
que tenga la experiencia en investigacién y el pensamiento riguroso arraigados como hdbitos de vida,
incluso aceptando la convivencia con individuos “extrafios y excéntricos”, pero talentosos. Dado que esta
organizacion estd destinada a producir un producto (conocimiento) a partir de diversas materias primas y
un trabajo competitivo, requiriéndose de normativas definidas y flexibles, asi como de un ambiente laboral
tranquilo y una biblioteca bien organizada.

El servicio de inteligencia debe reclutar y formar personal capacitado para llevar a cabo tareas de
observacidn abierta, observacion interior e investigacion, utilizando canales de comunicacién como “cables”
que conecten la red. La inteligencia como organizacién se divide en inteligencia central, responsable de
la coordinacién y procesamiento de la informacién producida por diversos organismos, y la inteligencia
departamental, encargada de obtener y producir inteligencia segin sus competencias y dreas de interés
especificas, como la inteligencia naval, aérea, militar, econémica y social, evitando la duplicacién de
funciones en todo momento.

En el contexto peruano, la Direccién Nacional de Inteligencia (DINI), como entidad rectora del
Sistema de Inteligencia Nacional (SINA), tiene la responsabilidad de generar inteligencia a través de diversos
organismos de diferentes sectores. Estos incluyen el sector de Relaciones Exteriores, representado por la
Direccién General de Asuntos Multilaterales y Globales; el sector de Defensa, que abarca la 2da Direccién
de Estado Mayor Conjunto de las Fuerzas Armadas y las Direcciones de Inteligencia del Ejército, la Marina
y la Fuerza Aérea; y el sector de Interior, con la Direccién General de Inteligencia del Ministerio del Interior y
la Direccion de Inteligencia de la Policia Nacional del Perd. Estos organismos no solo producen inteligencia
estratégica para sus respectivas instituciones y sectores, sino que también contribuyen con inteligencia en
los ambitos militar y policial para la elaboracién de inteligencia estratégica a nivel nacional.

Segtn Kent (1966), estos tipos de organizacién no estdn exentos de presentar problemas, siendo el
mads frecuente el trabajo articulado, generalmente ocasionado por falta de coordinacién y comunicacién
que afecta a la produccién de inteligencia estratégica. Asimismo, la perseverancia de tales problemadticas
ocasiona: conflictos de poder, confusién de competencias, duplicidad de funciones, falta de personal
competente, control y supervision exagerados, intromisién en la labor y afdn de competitividad.
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La actividad de inteligencia es continua e involucra a todos los organismos del sistema de inteligencia,
cuyos procesos y métodos de investigacion generan inteligencia estratégica. El inicio de la produccion de este
tipo de inteligencia estd determinado por cambios en la politica exterior, lo que mantiene alerta al sistema
de inteligencia para observar las actividades del enemigo, adquirir conocimiento sobre sus capacidades y
vulnerabilidades, y aproximarse a la verdad. Es fundamental sefialar que la observacion puede ser abierta,
clandestina o una combinacién de ambas, y su propdsito es informar sobre las politicas o acciones de otros
Estados que puedan afectar los intereses nacionales, asi como proporcionar informacién relevante para
guiar la politica exterior propia. Este enfoque no busca obtener informacién superficial o esporddica, sino
que a través de la investigacion se genere informacién de calidad.

En cuanto al proceso de investigacion, segtin Kent (1966), implica una metodologia que abarca la
identificacion de un problema, su andlisis, la recoleccién y evaluacion de datos, el estudio de hipétesis, la
confirmacién o refutacion de estas hipétesis mediante una mayor recoleccién de datos, la formulacién de
una o mds hipétesis y su presentacion. Esta dindmica entre productores y consumidores de informacion
depende de la orientacién clara y definicion precisa del problema de seguridad, la claridad de los objetivos,
la validez y aceptacién de la informacion.

La inteligencia tactica como piedra angular de las operaciones militares y policiales

Las definiciones de inteligencia tdctica y su importancia en los contextos militar y policial son
cruciales para su entendimiento, segin Sainz de la Pena (2012) se puede entender como “inteligencia
positiva, extranjera” (p. 220), lo que implica la biisqueda de informacion a través de un proceso de indagacién
diligente; cuya evaluacion e interpretacién se realizan a partir de toda informacién disponible, incluyendo
condiciones climdticas, geograficas y cualquier otra circunstancia relevante que influya en la toma de
decisiones a nivel tdctico sobre un enemigo real o potencial (Ordofnez y Cruz , 2017). A partir de ello, se
pueden hacer deducciones sobre las capacidades actuales y futuras del enemigo, sus vulnerabilidades y sus
probables formas de accién (Munar, 2010).

En el 4mbito militar, la inteligencia tdctica es fundamental para informar y orientar las decisiones
operacionales, dado que implica la recopilacién de informacidén sobre los enemigos, asi como la comprension
integral de las condiciones meteoroldgicas y el terreno. Esta perspectiva global brinda conocimiento a los
lideres militares para prever los posibles cursos de accién del enemigo y prepararse para neutralizarlos
(Ministerio de Defensa de Espaifia, 2003), lo que resulta de importancia para la toma de decisiones en
situaciones de conflicto. Por su parte, la inteligencia tdctica policial se centra en proporcionar conocimiento
atil para la toma de decisiones en la prevencion de delitos en tiempo real (Bogran et al., 2015) como principio
bésico para las operaciones policiales.

Inteligencia estratégica nacional, conocimiento esencial para la toma de decisiones en los mas altos
niveles gubernamentales

Segiin la normativa nacional, establecida en el marco del Decreto Legislativo N°1141 y sus
modificatorias, la inteligencia estratégica desempefia un papel fundamental al proporcionar conocimientos
relevantes para la toma de decisiones de la Presidencia de la Reptiblica y el Consejo de Ministros. Este
proceso permite la planificacion y toma de decisiones en el mds alto nivel gubernamental, abarcando
diversas disciplinas, incluyendo los dmbitos militar y policial. Esta premisa se fundamenta en la historia de
la humanidad, desde las civilizaciones antiguas hasta las naciones modernas, donde la recoleccién y anélisis
de informacién han sido pilares para formar una visién a largo plazo; esta importancia ha sido destacada por
Sun Tzu en “El arte de la guerra’, al resaltar el papel crucial de la inteligencia en la estrategia (Tzu, 2021).

Por otro lado, la inteligencia estratégica también se define como el proceso de recopilacion, andlisis y
aplicacién de informacién para respaldar la toma de decisiones estratégicas (Hulnick, 2006). Puede abordar
diversos aspectos, como geografia, politica, legislacién, economia, sociedad, tecnologia, medio ambiente,
entre otros, y se utiliza para evaluar y comprender el entorno competitivo en el que opera una organizacion
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(Fuld, 1995). En el ambito militar, este tipo de inteligencia se refiere a la informacién que contribuye a las
decisiones a nivel nacional, en contraposicion a la inteligencia tdctica, que se emplea en el campo de batalla
(Gearon, 2015). Por lo tanto, la inteligencia estratégica adquiere un valor como campo de estudio para la
toma de decisiones informadas, que contindan siendo relevantes en el contexto moderno.

De esta manera, la generacion de inteligencia estratégica a nivel pais es esencial para comprender
los desafios y oportunidades que se afrontardn en el dmbito geopolitico y geoestratégico; sin embargo,
no puede existir sin una sélida produccién de inteligencia tdctica, que proporcione informacién detallada
sobre los actores, capacidades y actividades en el campo (Sainz de la Pefna, 2012). Esta perspectiva es
consistente con lo sefnalado por Zufiiga (2014) quien evidencié la importancia de lograr la articulacién entre
diversas instituciones de inteligencia, con el objetivo de mitigar la creciente desinformacién, puesto que la
informacién de inteligencia a nivel estratégico juega un papel fundamental para los Estados, ya sea para
formular y ejecutar politicas ptblicas, y hacer frente a las amenazas a la seguridad procedentes del interior
y exterior, las cuales son cada vez mds complejas, difusas e interrelacionadas.

Enun marco general, se destaca un creciente interés de la comunidad de inteligencia en las tecnologias
de la informacién y comunicacion, las redes sociales, la vigilancia tecnoldgica y la inteligencia artificial como
herramientas para la investigacion; si a ello se suma que la inteligencia tdctica juega un papel crucial para
la identificacion de los detalles que trazan las nuevas tendencias, se obliga a su constante actualizacién a
fin de que se vuelva cada vez mds relevante y necesaria (Saavedra, 2016). Por ello, la forma de producir
inteligencia tdctica se ha ido adaptando a las nuevas realidades y amenazas emergentes; sin embargo, existe
una brecha en torno al entendimiento de su importancia para la produccién de inteligencia estratégica
nacional.

Vinculo entre la inteligencia tactica y estratégica, un circulo virtuoso productivo

La inteligencia tdctica y estratégica son dos componentes interdependientes que desempefian un
papel fundamental en la seguridad nacional y en la toma de decisiones por parte de los responsables
(Cabrera, 2016). La inteligencia tdctica se enfoca en la recopilacién y andlisis detallado de informacion sobre
actores, capacidades y actividades en el terreno, mientras que la inteligencia estratégica busca comprender
los factores de riesgo, como causas estructurales, condiciones ambientales y eventos, asi como identificar
desafios y oportunidades a largo plazo que puedan influir en la formulacién de estrategias sociopoliticas.

La conexién entre ambas se establece a través de una relacién de causa y efecto. La inteligencia tactica
proporciona informacién detallada sobre la situacién actual en el terreno, lo que permite comprender las
capacidades y actividades de los actores, elementos fundamentales para la toma de decisiones estratégicas
informadas. Por otro lado, la inteligencia estratégica nacional brinda una visién mds amplia y a largo plazo,
permitiendo identificar tendencias, amenazas emergentes y oportunidades. Esta informacién estratégica
retroalimenta y orienta los esfuerzos de bisqueda para la producciéon de inteligencia téctica, al enfocar los
recursos de recopilacion y andlisis en dreas pertinentes.
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Figura 2

Circulo vicioso productivo entre los niveles de inteligencia.

Inteligencia Inteligencia estratégica
tdctica nacional

Nota: Informacién obtenida que muestra la interaccién entre los niveles de inteligencia.
Importancia de la inteligencia tactica para la produccidén de inteligencia estratégica

Contar con una soélida produccién de inteligencia tdctica ofrece multiples beneficios para un pais,
considerando que se fundamente en el andlisis de informacién obtenida de fuentes cerradas o secretas, lo
que proporciona una base sélida de datos actualizados y precisos que contribuyen a evaluar las amenazas y
oportunidades, y a desarrollar estrategias eficaces (De Miguel, 2021). Ademds, la inteligencia tactica ayuda a
reducir la incertidumbre y proporciona una comprension mads clara de los actores y dindmicas en el terreno,
siendo otro beneficio clave, su capacidad para anticipar y responder rdpidamente a los eventos.

A nivel estatal, la inteligencia estratégica nacional es la encargada de advertir sobre amenazasy riesgos
para la seguridad y defensa nacional, en linea con la Politica Nacional Multisectorial de Seguridad y Defensa
Nacional al 2030 (PNMSDN-2023) y el Plan Estratégico de Desarrollo Nacional al 2050 (PEDN-2050). Es
fundamental cumplir con el articulo 17.2 del Decreto Legislativo 1141, que establece el fortalecimiento y
modernizacién de la Direccién Nacional de Inteligencia (DINI) y el Sistema de Inteligencia Nacional (SINA).
Este articulo sefiala la provision de inteligencia estratégica al presidente de la Reptblica y al Consejo de
Ministros para la formulacién y ejecucion de acciones y politicas destinadas a garantizar la vigencia de los
derechos humanos, defender la soberania nacional, promover el bienestar general y el desarrollo integral
del pais, asi como proteger a la poblaciéon de amenazas internas y externas contra su seguridad.

En el contexto actual, tanto internacional como nacional, se observa una interconexién sin precedentes
debido a la disponibilidad y acceso a redes de comunicacion y recursos digitales. La globalizaciéon ha
generado una compleja red de relaciones entre naciones, economias y culturas, lo que implica que los
acontecimientos en una parte del mundo puedan tener repercusiones significativas en otras regiones. Al
mismo tiempo, la evolucién tecnoldgica y la creciente accesibilidad a la informacién han transformado
la dindmica politica y social a nivel nacional. Desde esta perspectiva de interdependencia, los desafios y
oportunidades trascienden las fronteras, demandando una comprension holistica y una cooperacion efectiva
en todos los niveles (Zuiiiga, 2014). Entre las principales caracteristicas se presentan las siguientes:

Incremento en el flujo de la comunicacién a través de las redes sociales. En la era digital, las
redes sociales se han convertido en un canal de comunicaciéon fundamental para las personas, empresas €
instituciones del Estado; ya que proporcionan una plataforma en la que las organizaciones pueden interactuar
directamente con su audiencia, compartir contenido relevante y recibir retroalimentacién en tiempo real.
El acceso a una audiencia global, la capacidad de segmentar y dirigir mensajes especificos ha impulsado
un aumento significativo en el flujo de la comunicacion a través de estas plataformas, que también son
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utilizadas por los adversarios para acordar actividades y tareas especificas, en desmedro principalmente del
orden publico y la seguridad ciudadana.

Uso masivo de la inteligencia artificial (IA). Esta ha revolucionado la comunicacién al automatizar
tareas repetitivas, procesar y analizar grandes voliimenes de datos para extraer informacién relevante. Los
chatbots basados en IA pueden proporcionar respuestas instantdneas a preguntas frecuentes y asistir en la
elaboracién de documentos. Asimismo, esta herramienta puede personalizar mensajes y recomendaciones
en funcién de los perfiles y comportamientos que sean programados, en este escenario se hace necesario su
conocimiento para advertir tendencias que sean producto de ella, las cuales puedan emplearse como apoyo
a la produccion de inteligencia.

Empleo de herramientas de big data. El uso de este tipo de herramientas ha permitido a las empresas
analizar grandes volimenes de datos generados por sus clientes y operaciones, incluir datos del escenario
geografico y analizar tendencias de informacién que permitan potenciar la produccién de inteligencia tdctica
y adaptar enfoques de manera mds precisa y eficaz para tales estrategias, asi como establecer mapas de
calor.

Inteligencia de negocios. Este tipo de inteligencia se utiliza en el d&mbito empresarial, implica la
recopilacién, andlisis y presentacion de datos empresariales para tomar decisiones informadas. En el
contexto de la comunicacién empresarial, esto implica evaluar el rendimiento de las campanas de marketing,
medir la efectividad de los canales de comunicacién y ajustar las estrategias en consecuencia.En este campo,
es preciso senalar que existen diversas ofertas educativas que pretenden aplicar la metodologia del ciclo de
produccién de inteligencia estatal a los negocios.

Vigilancia tecnolégica. Esta es un tipo de inteligencia que implica el seguimiento constante de las
tendencias tecnoldgicas relevantes para una industria, la ciencia, asi como la investigacion, desarrollo e
innovacién (I+D+i). En el 4mbito de la comunicacién empresarial, permite a las empresas estar al tanto de
las nuevas herramientas, plataformas y enfoques que podrian mejorar sus estrategias de comunicacioén y
mantenerlas competitivas, siendo un conocimiento necesario para la inteligencia tdctica.

Desafios para la inteligencia tactica

De acuerdo con la informacién recopilada en el presente estudio, la inteligencia tdctica oportuna y
relevante permite identificar amenazas emergentes y tomar medidas preventivas antes de que se conviertan
en desafios mayores o amenazas contra la seguridad y defensa nacional. Asimismo, facilita la coordinacién
entre las diferentes agencias y actores involucrados en la seguridad nacional, dado que proporciona una
visiéon comun de la situacién y las prioridades. A pesar de lo antes sefialado, es importante destacar que
existen desafios, tales como:

Comandos con demostrada experiencia en la especialidad: Es necesario que los directivos en las
instituciones donde se produce inteligencia tdctica o estratégica sean profesionales especializados en la
materia, actualizados en las normas que la regulan y derechos humanos, considerando que el personal de
inteligencia espera de sus lideres: orden, objetivos claros y confianza.

Recursos humanos eficientes: La produccién de inteligencia tacticay estratégica requiere de personal
capacitado y especializado -ademds de su profesién- en nuevas plataformas y lenguajes de comunicacién
que incluye a la inteligencia artificial, redes sociales y metalenguaje, herramientas y técnicas analiticas para
la produccién de inteligencia, asi como la gestién de grandes volimenes de datos (big data).

Plataformas integradas: Que comprenda la unidad de criterio para el almacenaje (fichas) de la
informacién e inteligencia bdsica, actual y predictiva; ello contribuye a la coordinacién efectiva entre las
agencias de inteligencia.
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Inversién en tecnologia: La rdpida evolucion de las tecnologias de la informacién y la comunicacion,
incluida la inteligencia artificial, presentan desafios y oportunidades en la produccion de inteligencia tactica
y estratégica.

Articulacién interinstitucional: La limitada articulacién, coordinaciéon y colaboracién entre
componentes representa potenciales consecuencias en la duplicacién de esfuerzos, superposicion de
funciones y falta de sinergia.

En este contexto, surge la necesidad de mejorar la capacidad de inteligencia téctica, principalmente,
para anticipar y responder eficazmente a los desafios de seguridad y las transformaciones geopoliticas y
geoestratégicas que contribuyen a la produccién de inteligencia estratégica nacional.

Conclusiones

La importancia de la inteligencia tdctica, militar y policial, en la produccién de inteligencia
estratégica nacional radica en la estrecha interconexién entre ambas. Para lo cual, se destaca la capacidad
de la inteligencia tdctica para suministrar los detalles transcendentales que enriquecen la formulacién de
inteligencia estratégica a un nivel mds amplio, dado que proporciona informacién detallada y contextual
sobre eventos y actividades en curso. Por ello, se puede afirmar que la inteligencia tdctica se convertiria en
la herramienta sobre la cual se toman las decisiones en el mds alto nivel gubernamental.

Por otra parte, se identificaron limitaciones en la produccién de inteligencia tdctica que deben
abordarse, como la necesidad de mejorar la coordinacién y colaboracion entre las agencias de inteligencia,
la capacitacién y el desarrollo de habilidades de los analistas, asi como el uso efectivo de las tecnologias
de la informacién y la comunicacién. Asimismo, se sugiere que se realicen investigaciones futuras para
profundizar en el andlisis de casos especificos y evaluar el impacto de la produccién de inteligencia tdctica
en la toma de decisiones estratégicas en diferentes contextos.

El incremento exponencial en el flujo de la comunicacion a través de las redes sociales ha generado
extensos voliimenes de informacién en tiempo real, ofreciendo una fuente inigualable de datos para la
inteligencia. A su vez, el uso masivo de la inteligencia artificial (IA) ha transformado la capacidad de anélisis,
permitiendo la identificacién de patrones y correlaciones en grandes conjuntos de datos de manera mds
rapida y precisa. La aplicacién de herramientas de big data ha permitido la extraccién de conocimientos
profundos a partir de conjuntos masivos de informacién, lo que ha redefinido la forma en que se abordan y
comprenden los desafios de seguridad, asi como el proceso de toma de decisiones estratégicas.

En sintesis, la produccién de inteligencia tdctica es fundamental para la generaciéon de inteligencia
estratégica, puesto que un pais que invierte en la mejora de su capacidad de produccién de inteligencia
tactica estard en una posicion ventajosa para enfrentar los desafios y aprovechar las oportunidades en el
escenario geopolitico actual. La comprension de esta relacion y la aplicacion efectiva de la produccion de
inteligencia tactica son esenciales para la seguridad nacional y el bienestar general.
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El control parental es definido como el conjunto de mecanismos que ayuda a restringir, inspeccionar
y acceder a las plataformas virtuales que emplean los menores de edad (Ferndndez, 2023), esto permite dar
seguimiento a la informacién que no es apta para ellos.

Introduccion

La Convencién sobre los Derechos del Nifio (2000) manifiesta que «toda representacion, por cualquier
medio, de un nifio dedicado a actividades sexuales explicitas, reales o simuladas, o toda representacién
de las partes genitales de un nifio con fines primordialmente sexuales»” (parr. 2), vulnera los derechos
fundamentales de los menores de edad, incluyendo a las que se expenden a través de las tecnologias de la
informacién y comunicaciones.
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En el Perd, la Policia Nacional del Perti (PNP), por mandato del Estado, asume la funcién de prevenir
e investigar el delito (Constitucién Politica del Perd, 1993), proteger la vida y la seguridad de las personas,
ya que se encuentra al servicio de la sociedad, dentro de sus primordiales funciones reconocidas en el
ordenamiento nacional y estdn relacionadas al Orden Interno, el Orden Piblico, asi como a la prevencién e
investigacion del delito. Por consiguiente, persigue la comisién de delitos cometidos en cualquier contexto,
incluidas aquellas que se realizan mediante el uso de las tecnologias de informacién o de comunicacién que
contengan material pornografico de menores de edad (Ley de Delitos Informaticos Ley N° 30096).

En ese contexto, el Decreto Supremo N.° 026-2017-IN del Reglamento del Decreto Legislativo N°
1267 Ley de la Policia Nacional del Perd (2017) establece que la Divisién de Investigacién de Delitos
de Alta Tecnologia de la PNP es responsable de la prevencidn, investigacion y denuncia de los delitos
informdticos cometidos a través de las tecnologias de la informacién y comunicacién, encontrandose
dentro de sus funciones la comisién del delito contra la indemnidad sexual de menores de edad en la
modalidad de pornografia infantil y propuestas sexuales mediante los medios tecnoldgicos. Estos delitos
se encuentran tipificados en el Cédigo Penal (2016) en los articulos 183-A. Pornografia infantil y articulos
183-B. Proposiciones sexuales a nifios, niflas y adolescentes, con penas privativas de libertad que van desde
los seis a doce afos.

Segtn Torrecillas et al. (2020), los padres de familia permiten que desde una temprana edad sus hijos
utilicen sus dispositivos electrénicos sin un tiempo determinado, en un inicio verifican el contenido que
visualizan; sin embargo, este control se va perdiendo conforme el menor va creciendo, en razén de que los
dispositivos ya son de uso personal del menor y el control de los contenidos, asi como la limitacién de su uso
son casi inexistentes o m4s dificiles de realizar, sin tener presente que la intervencién que ellos puedan tener
sobre sus hijos, sin interesar la edad que tengan, serd m4s sélida a través del didlogo y consejos, basados en
el desarrollo de las capacidades personales y sociales.

La pornografia infantil es un delito complejo que no puede ser evitado a causa del crecimiento de
las tecnologias que se encuentran inmersas en nuestro dia a dia. Esto también implica una variedad de
problemas sociales y psicoldgicos que originan la comercializacién de précticas antisociales mediante las
plataformas digitales; es por ello que para un mejor conocimiento y manejo del Internet, las autoridades de
Colombia han puesto en ejecucién diversos programas que permiten al menor la utilizaciéon de las redes
sociales y plataformas de internet (Noguera et al., 2022).

El abuso sexual infantil tiene una gran variedad de modalidades que proliferan mediante la utilizacion
de las tecnologias de la informacién y la comunicacién. De acuerdo a la Divisién de Delitos de Alta Tecnologia
de la Policia Nacional, cada vez son m4ds los menores de edad que tienen acceso a contenido pornografico,
esto araiz de la facilidad de acceso a los dispositivos méviles. Asimismo, la sociedad civil reporté un aumento
de contenido sexual de menores en pdginas web nacionales (Accién por los nifios, 2020).

Los padres son quienes permiten la sobreexposicién de sus menores hijos al entorno digital,
comprometiendo su integridad fisica y psicolégica por personas mayores o al acceso a informacion
inapropiada; transgrediendo las responsabilidades que el Estado delega a través de la autoridad parental
(Suérez, 2022). Por lo tanto, se corre el riesgo de que en el metaverso un abusador puede acercarse a
los nifios, nifias o adolescentes de forma mds rdpida y eficaz que el mundo real, esto se debe a que las
redes sociales le permiten recabar toda la informacion necesaria del entorno de la victima y a través de las
mismas, contactarla e interactuar para lograr sus fines delictuosos (Cruz, 2021).

Las tecnologias de la informacién y la comunicacién (TIC) no solo han traido grandes beneficios
en la poblacién, sino que también se han desarrollado alarmas de violencia en el espacio virtual, esto ha
traido consigo ciertas conductas agresivas que son el reflejo de su entorno familiar, su cultura y el sistema
socioecondémico en el que se desenvuelven (Lépez—Castro et al., 2021).

El internet ha permitido que los delincuentes recurran a la pornografia infantil, utilizando diferentes
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fachadas para realizar sus actividades delincuenciales, por ello es importante que los padres, tutores y
docentes lleven un control sobre los nifios al momento de que hagan uso del internet y redes sociales, a fin
de evitar que sean victimas del delito de pornografia infantil (Cruz, 2019).

Cada vez se encuentran mds expuestos en las redes sociales los menores de edad, al momento en el
que realizan una publicacion de sus datos personales o comparten fotografias personales, esto permite que
personas inescrupulosas utilicen esa informacién para conocer todo de ellos. Por esa razén es necesario
que las plataformas web implanten medidas de seguridad y que los padres de familia ejerzan un mayor
control parental (Duran, 2022).

Segtn Zambrano y Duenas (2019), la globalizacién y el avance de las tecnologias han ocasionado que
el delito de pornografia infantil sea un problema internacional, esto ha permitido que sea catalogado por la
sociedad como uno de los delitos mas abominables, generando un rechazo a aquellos que se encuentren
inmiscuidos en él, por lo que la sociedad ve que es necesario establecer medidas de proteccién hacia los
nifios y no sean victimas de este delito.

Uno de los problemas mds significativos que existen en la actualidad es la pornografia infantil;
desafortunadamente, en el campo de la prevencién es en el que menor cantidad de trabajo se ha realizado
y, al ser un asunto amplio en el que intervienen varios factores, es pertinente plantear estrategias practicas
y efectivas que contribuyan a la prevencion de este delito, por lo que tiene que ser abordado por el Estado
(Colmenares et al., 2021).

Es importante que el Estado brinde proteccion a los nifios, niflas y adolescentes, con regulaciones en
el entorno digital que vayan acorde a sus derechos y autonomia, referente al acceso, formacién y proteccion,
donde deben de estar inmersos los padres, la familia, asi como las instituciones educativas, con la finalidad
de salvaguardar su integridad y supervisar el uso adecuado que sus menores hijos les dan a los dispositivos
electrénicos, por ser el medio de captacion usado (Sudrez 2022).

En este contexto, el objetivo del presente articulo busca analizar la responsabilidad parental en
la comisién del delito de pornografia infantil. Para ese fin, se describe de qué manera el control que los
padres de familia ejercen sobre sus menores hijos como medida preventiva permitird disminuir el delito de
pornografia infantil, a través del monitoreo de navegacion y de la restriccion de contenidos a los que sus
hijos tienen acceso.

Método

La presente investigacién busca producir conocimiento a partir del andlisis de la realidad, por lo que
estamos frente a una investigacion bdsica o pura, el enfoque fue cualitativo, por lo que procedio a recolectar
y analizar la informacién procedente de las experiencias de las personas involucradas en el fenémeno de
estudio (Hernédndez et al., 2014).

El disefio de la investigacion fue fenomenoldgico. La fenomenologia es una manera de acceder alo que
los humanos encuentran en el dia a dia, es parte fundamental del mundo que habitamos, en otras palabras, a
los fenémenos con el objetivo de descubrir la estructura y significado de estos fenémenos (Gonzdles, 2023).
Asimismo, se utilizé el método inductivo para obtener conocimiento a partir de la realidad especifica, asi
como de las rutinas y conocimientos de los mecanismos de seguridad en menores hijos (D4vila, 2006).

Para el presente articulo, se utilizé la entrevista y la revisiéon de las normas legales relacionadas
a la Ley de Delitos Informaéticos, Cédigo Penal, Ley del Cédigo de los Nifios y Adolescentes, asi como la
Ley de la PNP en base a la responsabilidad parental y la proteccién de los menores de edad en el entorno
digital, contenidos en las leyes y reglamentos. Asimismo, se procedié a entrevistar a doce (12) padres de
familia que cuentan con formacién universitaria, con hijos que se encuentran cursando educacién primaria
y secundaria.
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Respecto a los instrumentos utilizados, para las entrevistas se utilizaron las guias de entrevista sobre
la responsabilidad parental y proteccion del menor en el entorno digital.

Paralarecopilacién de datos cualitativos, se procedié a realizar el procedimiento conforme a la técnica
seleccionada; para ello, en la entrevista, se contacté a los participantes; consecutivamente, se les informé
acerca de la investigacién y se les solicit6 el consentimiento informado, de modo que la investigacion se rija
por los principios éticos. Por iltimo, se entrevist6 a los especialistas contactados y se grabé la informacidn.

En el procesamiento de datos, se transcribi6 la informacion obtenida en las entrevistas, Luego, a través
de la técnica de andlisis de contenido, se partié la informacion obtenida de las respuestas. Se contrasté la
informacién adquirida con las subcategorias o las categorias predeterminadas, mds adelante se sintetizé.

Resultados

De acuerdo a las familias 4 y 7, se mencioné que los hijos utilizaban principalmente el celular, la
tablet y la computadora, donde el uso del celular es para la comunicacidn, la tablet para el entretenimiento,
y la computadora era usada para tareas escolares e investigaciones (Familia 1, 2 y 3). Se observé que el uso
de estos dispositivos comenzaba desde temprana edad, alrededor de los 4 afos para la tablet (Familia 9), 8
anos para el celular (Familia 12) y a partir de los 12 o 13 afios para la computadora (Familia 6, 7, 8).

Los entrevistados comentaron que el crecimiento de los hijos conlleva un proceso natural de
desarrollo que impacta en su relacion con la tecnologia y, por ende, en la dindmica del control parental. A
medida que los hijos maduran, adquieren mayor independencia en el manejo de dispositivos electrénicos,
lo que representa un desafio en términos de supervisién y orientacién (Familia 10). Refiriendo a las familias
8y 11, la presencia de conflictos al tratar de establecer limites y la necesidad de los adolescentes por sentir
que tienen mayor control sobre sus vidas.

Esta evolucién hacia la independencia dificulta el control parental sobre las actividades de los hijos.
Los padres, conscientes de esta realidad, tienden a depender en gran medida de la supervisién directa
como principal método para monitorear el contenido al que acceden sus hijos en Internet (Familia 12). Sin
embargo, esta estrategia se vuelve menos efectiva, ya que los jévenes pueden encontrar formas de eludir o
evadir la supervisiéon (Familia 2).

Por otra parte, se observa que algunos padres reconocen la importancia de utilizar herramientas de
proteccion, como filtros de contenido y controles parentales, estas soluciones son mencionadas en menor
medida (Familia 4). Por lo que se relaciona con la falta de familiaridad de los padres con estas herramientas
(Familia 2-6) o con la percepcién errénea de que la supervisién directa es suficiente para proteger a sus hijos
en linea (Familia 1, 9, 10).

Esto permitié que se reconociera que existe una falta de comprension tecnolégica por parte de los
padres que puede dejar a los nifios vulnerables a los peligros en linea, incluida la exposicién a la pornografia
infantil (Familia 1, 2, 3, 4). También se reconocié la ausencia de entendimiento, que conlleva una negligencia
involuntaria por parte de las familias en cuanto a la proteccién de sus hijos de contenidos inapropiados en
Internet.

Ademds, la confianza que los padres depositan en sus hijos al utilizar dispositivos electrénicos, es
aceptada por consenso de que no es suficiente para prevenir la comisién de delitos en linea. Aunque es
importante, no sustituye la necesidad de una supervisién activa y una comunicacién franca sobre los riesgos
asociados con el uso de Internet. Expresan algunos padres que no solo depende de la confianza, sino también
de establecer limites claros y normas de comportamiento en linea (Familia 8, 12).

Los resultados resaltan la importancia de establecer medidas de proteccién en el entorno digital para
garantizar la seguridad de los menores hijos, ello incluye la supervisién de la cantidad de informacién que
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publican en sus redes sociales y el desarrollo y fortalecimiento de los vinculos afectivos entre padres e hijos,
permitiendo que las situaciones relacionadas a la pornografia infantil sean detectadas a tiempo, atin antes
de que el menor de edad haya enviado, publicado o mostrado ante una cdmara web una parte del cuerpo
desnuda.

Aceptando las familias que, si bien, los dispositivos electrénicos pueden ser herramientas ttiles para
el aprendizaje y la comunicacién, también representan riesgos, como ser enganados por criminales que los
incitan a realizar fotos o videos en situaciones comprometedoras o el acceso a contenido inapropiado, que
distorsionan la apreciacién de la sexualidad en un menor.

Discusion

Los resultados de la investigacién resaltaron los desafios que enfrentan los padres para supervisar
las actividades en linea de los hijos a medida que estos crecen. La naturaleza inherente del deseo de
independencia puede entorpecer la comunicacion abierta entre padres e hijos, lo que puede llevar a que
los jévenes actien con mayor cautela y eviten compartir detalles sobre sus experiencias en linea. Esta falta
de comunicacién puede limitar la capacidad de los padres para identificar posibles incidentes o problemas
relacionados con la exposicion a la pornografia infantil u otros peligros.

Torrecillas et al. (2020), identifica una situacién similar, refiriendo que, aunque el vinculo inicial
entre los padres-hijos puede ser fuerte, el control que se establece sobre posibles conductas de riesgo, va
reduciéndose con el tiempo. Por su parte, Cruz (2021) sefial6 que el metaverso permite a los abusadores
acceder con facilidad a la informacién personal que publican los menores de edad en sus redes sociales,
posibilitando un acercamiento mds dindmico y efectivo al que se tiene en el mundo real, aunado al poco
control, convirtiendo al menor de edad en un objetivo facil. De igual forma, Cruz (2019), indica que los
delincuentes recurren a la pornografia infantil mediante el uso de Internet y redes sociales como canales de
captacion.

Por otra parte, padres de familia han sefialado que la supervision directa es la mejor solucién ante
esta situacion, limitando su espectro de accién al mismo; hecho que puede complementarse con otros
programas de proteccién y filtros que limitan la interaccién de los menores de edad cuando se encuentran
en linea. Este hallazgo es coherente con la propuesta de Sudrez (2022), quien destaca la responsabilidad
de los padres para proteger la integridad fisica y psicolédgica de sus menores hijos al sobreexponerlos a la
interaccion digital, sin tener presente el control parental que deben ejercer en ellos. No obstante, Noguera
et al. (2022) senalaron que el delito de pornografia infantil se configura como un fenémeno complejo, que
dificilmente puede ser evadido, considerando el incesante crecimiento de las tecnologias, asi como las
practicas antisociales a través de las plataformas digitales.

Ferndndez (2023) sefiala que el control parental ayuda a restringir, inspeccionar y acceder a las
plataformas virtuales que emplean los menores de edad. Asimismo, Duran (2022), resalta que es necesario
que las plataformas web establezcan medidas de seguridad para que los padres de familia practiquen un
correcto control parental sobre sus hijos menores de edad. Al respecto, Sudrez (2022) resalta lo relevante
que es la participacion del Estado en la proteccién de los menores de edad en el entorno digital y el trabajo
conjunto que se debe realizar con la familia e instituciones educativas, para salvaguardar la integridad del
menor.

Conclusiones

Tras analizar los resultados de la investigacion, se puede concluir que la pornografia infantil es un
delito complejo que no puede ser evitado por la evolucién de las tecnologias y las buenas practicas que
se dan mediante las plataformas digitales. En este sentido, es fundamental que las autoridades peruanas
establezcan programas que brinden un uso seguro del Internet dirigido a menores de edad, asi como
implantar medidas de seguridad para que los padres ejerzan un adecuado control parental sobre sus hijos
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cuando estos utilicen las plataformas web.

Los resultados también revelaron que el uso de dispositivos electrénicos por parte de los hijos
comienza desde temprana edad, lo que dificulta el control parental a medida que los hijos crecen. Por lo
tanto, es crucial que los padres tomen conciencia sobre la responsabilidad parental como prevenciéon del
delito de pornografia infantil, estableciendo limites y supervisando el adecuado uso de todos los dispositivos
electrénicos que los menores manipulan, sobre todo cuando son mds pequefios, por no tener la capacidad
de comprender el contenido al que acceden.

En conclusién, la responsabilidad parental juega un papel crucial en la prevencién del delito de
pornografia infantil en el Perd y es necesario implementar programas de educacion, establecer medidas de
proteccion en el entorno digital y promover la supervisién activa por parte de los padres para garantizar la
seguridad de los menores hijos.

Referencias

Accién por los nifios (2020). Mapeo de acciones implementadas por las empresas de tecnologias de la
informacién y comunicacion (TIC) para la proteccion de la nifiez y la adolescencia contra la violencia sexual
en linea. Paz y Esperanza. https://accionporlosninos.org.pe/pdf/Recomedaciones-TICs.pdf

Colmenares, L., Leén, M. y Cer6n, C. (2021) Perspectiva de los universitarios sobre la pornografia
infantil y propuesta de prevencién. Indoamérica, 10(01), 1-13. http://portal.amelica.org/ameli/
jatsRepo/367/3672094006/index.html

Cruz, A. (2019). Delito de pornografia infantil una realidad escolar y comunitaria. Revista Arbitrada
Interdisciplinaria Koinonia, 4(8), 722. https://doi.org/10.35381/r.kv4i8.396

Cruz,L.(2022). E1“Child Grooming” y regulacién del delito sexual virtual contra nifios, nifiasy adolescentes en
Colombia. Derecho Penal y Criminologia, 42(113), 43-96. https://doi.org/10.18601/01210483v42n113.03

D4dvila, G. (2006). El razonamiento inductivo y deductivo dentro del proceso investigativo en ciencias
experimentales y sociales. Laurus, 12, 180-205. https://www.redalyc.org/comocitar.oa?id=76109911

Decreto Legislativo N°635, Cédigo Penal del Perd (2024). Diario el Peruano. https://Ipderecho.pe/codigo-
penal-peruano-actualizado/

Decreto Supremo N° 026-2017-IN del Reglamento del Decreto Legislativo N°1267 Ley
de La Policia Nacional Del Perd (2017). Diario oficial el peruano. https://elperuano.pe/
normaselperuano/2017/10/15/1576324-1/1576324-1.htm.

Duran, S. (2022) Menores en internet: problemas del ejercicio de la patria potestad sobre los “nativos
digitales”. Revista Actualidad Juridica Iberoamericana, 17(2). https://dialnet.unirioja.es/servlet/
articulo?codigo=8737291

Ferndndez, N. (2023). Intervention on parental control. Revista Internacional Interdisciplinar De Divulgacién
Cientifica, 1(1). https://riidici.com/index.php/home/article/view/9.

Gonzdlez, L. (2023). El ser del hombre a la luz del Popol Vuh. Anélisis fenomenolégicohermenéutico.
LiminaR. Estudios sociales y humanisticos 21(1) 45. https://doi.org/10.29043/liminarv21i1.948.

Herndndez, R., Fernandez, C., y Baptista, P. (2014). Metodologia de la investigacién (6ta
edicion). Mac Graw Hill.

Vanessa Malaga Angeles 31



Responsabilidad parental en la comision del delito
de pornografia infantil

La Convencién sobre los Derechos del Nino (2000). Explotacién de nifios, nifias y adolescentes
en Internet. http://www.iin.oea.org/boletines/especial21/4-esp.html.

Ley N°30096, Ley de Delitos Informaticos (2013). Ministerio Piblico Fiscalia de la Nacién https://www.gob.
pe/institucion/mpfn/informes-publicaciones/1678028-ley-n-30096

Loépez-Castro, L., Lépez-Ratén, M., y Priegue-Caamafio, D. (2021). Tipos de mediacion parental del uso de
las TIC y su relacién con la cibervictimizacién del alumnado de educacién primaria. Bordén: Revista de
pedagogia, 73(2), 97-111. https://dialnet.unirioja.es/servlet/articulo?codigo=8015451

Noguera, M., Edotti, L., Galofre, A., Martinez, A., Martinez, L., y Guzman, P. (2022). La pornografia infantil en entornos
digitales en Colombia. Revista Virtual Tejidos Sociales, 5(2). https://revistas.unisimon.edu.co/index.php/tejsociales/
issue/view/280

Presidencia de la Republica del Perti. (1993). Constitucion Politica del Pert. Congreso de la
Republica. https://www.gob.pe/institucion/presidencia/informespublicaciones/196158-constitucion-politica-del-peru

Sudrez, L. (2022). La responsabilidad parental en los entornos digitales. Necesario equilibrio
entre acceso, control y seguridad. Actualidad juridica iberoamericana, 1(17), 1076- 1097. https://dialnet.unirioja.es/
servlet/articulo?codigo=8737287

Torrecillas, T., Vazquez, T., Sudrez, R., y Fernandez, L. (2020). El papel de los padres en el comportamiento online de
menores hiperconectados. Revista Latina, 1(75), 121-148. https://doi.org/10.4185/RLCS-2020-1419

Zambrano-Mendieta, J., y Duefias-Zambrano,K.(2019). Un acercamiento al abuso sexual infantil.
La pornografia. Polo del Conocimiento: Revista cientifico - profesional, 4(6), 192-207. https://dialnet.unirioja.es/
servlet/articulo?codigo=7164358

32 Vanessa Mélaga Angeles



Escuela de Posgrado de la Policia Nacional del Peru

Problematica en el procedimiento para el
levantamiento de caddveres

Carlos Guerrero Matta E J_.ilii:- E
u

Ronald Elmer Salas Calizaya

Richar Cristian Becker Loaiza

Escuela de Posgrado de la Policia Nacional del Peru

[m] .3

Tras una exhaustiva revisién de manuales y protocolos emitidos por diversos institutos relacionados
con la criminalistica y ciencias forenses, asi como la normativa que regula el modelo procesal penal, se han
constatado coincidencias en la secuencia de actividades que se realizan en el lugar donde se ha producido
un hecho criminal con subsecuente muerte. Sin embargo, al abordar especificamente la diligencia de
levantamiento de caddveres, se evidencia una variabilidad en los actores involucrados y en el seguimiento
riguroso de la secuencia protocolar. En algunos casos, el traslado del cadaver no se ejecuta siguiendo
estdndares técnicos o profesionales, descuidando aspectos criticos como la bioseguridad y los procedimientos
para el tratamiento del cadaver. Esta falta de apego a los protocolos expone al cadaver a riesgos ambientales
y potenciales contagios, revelando la importancia de investigar el rol del principal encargado de analizar la
escena del crimen, asi como ciertos elementos especificos de la misma, un interés que varios autores han
destacado, especialmente en el contexto actual.

Introduccion
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En relacién a este tema, Palomo et al. (2004) plantea la persistente incégnita sobre quién debe
asumir el papel principal en el andlisis de las circunstancias y elementos presentes en la escena del crimen,
particularmente cuando se trata de casos que implican fallecimientos. Por su parte, Nogué-Navarro et al.
(2016) senalan que, desde tiempos remotos, las sociedades han mostrado interés en el estudio de los cuerpos
humanos cuando estos sufren lesiones durante conflictos bélicos o son objeto de rituales sacrificiales. En
este contexto, Finkbeiner et al. (2009) menciona el ejemplo del antiguo Egipto, donde el historiador Manetén
relata que el faraén médico Athotis escribié tratados de medicina que incluian descripciones anatémicas
alrededor del ano 4000 antes de Cristo (a.c.).

Determinar la defuncién de un individuo reviste gran importancia para llevar a cabo el protocolo
de levantamiento del cadédver. En este sentido, Pérez (2016) indica que, desde una perspectiva médica, la
muerte implica la extincién de todas las funciones biolégicas del organismo, manifestdndose a través de un
proceso gradual de descomposicion celular que culmina en la muerte biolégica. Desde la préctica clinica, el
diagndstico de la muerte se basa en el cese de las funciones cardiacas, respiratorias y neurolégicas, mientras
que, desde el ambito juridico, se establece la pérdida de la personalidad juridica una vez que se ha certificado
la muerte bioldgica.

Por consecuencia, el levantamiento del caddver alude al proceso que se inicia con la llegada del
médico forense a la escena del crimen para certificar la hora aproximada del fallecimiento, describir el
estado del caddver y las lesiones presentes, asi como proceder al recojo, traslado e internamiento en el
Instituto de Medicina Legal o entidad equivalente, donde se llevard a cabo la correspondiente necropsia
(Robledo et al., 2013). Este procedimiento legal implica la inspeccion del cuerpo sin vida en el lugar donde
ocurrieron los acontecimientos, siendo fundamental la presencia del médico forense. Esta actividad es
realizada por una comision judicial, en colaboracién con expertos forenses y la autoridad policial encargada
de las investigaciones.

En el contexto mencionado, tanto manuales como protocolos, asi como la normativa del modelo
procesal penal, coinciden en que las primeras diligencias preliminares de investigacién realizadas en
la escena de un crimen con muerte sospechosa o de criminalidad requieren una formacién bdsica en
conocimientos criminalisticos. Estos conocimientos son esenciales para llevar a cabo la diligencia de
aislamiento y proteccién de la escena del crimen. El personal policial, en su calidad de primer interventor,
debe delimitar y describir en un acta u otro documento el espacio que debe asegurar para preservar la
integridad del caddver, asi como los indicios, vestigios y evidencias presentes en el lugar del crimen.

Ferndndez et al. (2020) destacan que la inspeccién del lugar donde se presume que se ha cometido un
delito es una actividad investigativa crucial en el &mbito de la justicia penal, ya que el éxito de esta diligencia
determina el curso de la etapa de investigacién o instruccién. Del mismo modo, Pachar (2018) comenta
que el andlisis cientifico de la escena del crimen desempena un papel fundamental en las investigaciones
judiciales. Un equipo multidisciplinario, que incluye al médico forense como parte esencial, lleva a cabo esta
tarea. Conocer las circunstancias y antecedentes del incidente bajo investigacién, asi como estudiar tanto el
lugar de los hechos como el cuerpo sin vida, son elementos indispensables para abordar adecuadamente la
autopsia. El objetivo principal del trabajo pericial médico forense es contribuir a esclarecer la comision de
un delito con resultado de muerte.

Siguiendo con el procedimiento, con la llegada de los peritos se desarrolla la diligencia criminalistica
especializada, que inicia con la recepcién de la escena del crimen, procediendo a ingresar para perennizar
la escena, asi como el respectivo recojo de los indicios, evidencias y vestigios que se encuentren, pudiendo
determinarse en dicho acto con conocimiento del representante del Ministerio Piiblico en otros casos del
Juez Instructor, el ingreso del Médico Legista, para que ingrese a la escena del crimen y proceda con la
diligencia de levantamiento del cadaver, que de conformidad con la doctrina desarrollada por medicina legal,
esta inicia cuando el médico legista inspecciona el caddver y hace una descripcién de la posicién, lesiones
externas visibles entre otras necesarias que contribuyan al esclarecimiento del hecho las mismas que serdan
corroboradas posteriormente con la necropsia de ley.

__________________________________________________________________________________________________________________________________________|
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Ferndndez et al. (2020) enfatizan que para llevar a cabo la inspeccién del lugar donde ocurrié el
evento, es esencial que los participantes cuenten con una formaciéon completa en criminalistica, lo que les
permitird recopilar la mayor cantidad de informacién posible relacionada con un acto delictivo relevante.
Siempre existe la posibilidad de obtener evidencias o rastros que ayuden a determinar cémo y quién pudo
haber llevado a cabo dicho acto, como lo establece el conocido principio de intercambio en el dmbito
criminalistico, donde cuando una persona abandona un lugar, siempre se lleva algo consigo y, a su vez, deja
algo que le pertenece.

Considerando que la criminalistica y la medicina forense son disciplinas que proporcionan
conocimientos generales y especificos segtin cada caso, se esperaria que el procedimiento y los profesionales
que realizan la diligencia de levantamiento de caddver siguieran un estdndar comin. Sin embargo, como
se ha observado, existen marcadas diferencias en los procedimientos llevados a cabo por los operadores
de justicia y los profesionales forenses en diferentes paises. Esto se refleja en la diversidad de actores
involucrados en la realizacién de esta labor. Por ejemplo, en algunos casos, la diligencia de levantamiento de
caddver es realizada por médicos forenses, en otros por personal policial, y en otros por un policia que actia
como primer interviniente, pesquisa o perito criminalistico. En algunos casos, esta diligencia es realizada
por representantes del Ministerio Piblico, mientras que en otros participan todos ellos como un equipo
multidisciplinario.

En relacién a esto, Ferndndez et al. (2020) han destacado que, siguiendo los principios de la
criminalistica, examinar la escena del crimen o el lugar donde se presume que ocurrié un acto ilegal es
importante para formular hipétesis que generen sospechas e inicien el proceso de investigacién. El objetivo
principal de este proceso es determinar lo que sucedid, identificar al posible responsable y tomar decisiones
acordes a la ley que guien el curso de la investigacion. En este contexto, Nogué-Navarro et al. (2016) sefialan
que la autopsia, que implica el andlisis de un cuerpo después de la muerte, comienza desde el levantamiento
del cadaver e incluye una evaluacion externa e interna. La evaluacién externa implica una inspeccién
minuciosa del cuerpo, recopilando todos los detalles que puedan proporcionar indicios relevantes sobre la
identificacion y la causa del fallecimiento.

En cuanto a los actores encargados de realizar la diligencia del levantamiento del caddver, en
Colombia, de acuerdo con el Articulo 214 de la Ley 906 “Cédigo de Procedimiento Penal Colombiano”, la
diligencia preliminar es llevada a cabo por personal policial (Policia Judicial). En esta fase, son los pesquisas
y peritos de criminalistica quienes abordan la escena del crimen y proceden a la inspeccién y levantamiento
del caddver, embaldndolo técnicamente de acuerdo con los manuales de criminalistica. Posteriormente, se
traslada al centro médico legal con la orden de practicarse la necropsia, sin que en esta diligencia se cuente
con la presencia fisica del médico legista o del representante del Ministerio Piblico.

En Chile, el levantamiento de cadaveres se lleva a cabo por la Policia en su papel de investigacion
primaria, segin lo establecido en el articulo 90 del Cédigo Procesal Chileno. Este articulo, publicado en el
Diario Oficial el 12 de diciembre de 2000 y actualizado el 11 de julio de 2002, autoriza a la Policia (Policia
de Investigaciones y Carabineros), con el conocimiento y la autorizacién del representante del Ministerio
Piblico, a realizar el levantamiento de caddveres encontrados en la via piblica, dejando constancia de la
accién realizada. Aunque la normativa especifica permite que la Policia lleve a cabo esta diligencia, en la
prdctica es el Servicio Médico Legal (SML) el organismo encargado de realizarla. Este organismo, que no
estd explicitamente mencionado en el modelo procesal penal chileno, lleva a cabo funciones criminalisticas
y forenses, cuya competencia funcional se presume regulada por otra normativa.

En Espaiia, el procedimiento para el levantamiento de cadédveres sigue una vertiente diferente;
de acuerdo con el articulo 28 del Cédigo Procesal Penal, se establece la formacién de un equipo
multidisciplinario compuesto por unidades adscritas que brindan asistencia directa y prioritaria al Juzgado
y Fiscal de guardia, asi como a otros érganos del orden jurisdiccional. Este equipo realiza diligencias de
investigacion especializada, incluyendo inspecciones oculares, recoleccién de pruebas y el levantamiento
técnico de caddveres, entre otras actividades propias de una policia cientifica. Segiin Robledo et al. (2013),
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este equipo se conoce como Comisién Judicial, y en caso de indicios evidentes de criminalidad, el Juez de
Guardia, junto con el Secretario Judicial y el médico forense, participan en el levantamiento del caddver. En
ausencia de indicios evidentes de homicidio, el médico forense puede realizar la diligencia, aunque si surgen
indicios después de su intervencién, se notifica al Juez para convocar a la Comisién Judicial, que incluye al
Juez, para llevar a cabo una investigacién mds exhaustiva.

A nivel internacional, se observan diversas modalidades para la realizacién del levantamiento de
caddveres en otros paises. Aunque las diligencias previas al levantamiento del caddver pueden coincidir, es
probable que la ejecucién varie significativamente. Con el fin de identificar problemas operativos y técnicos
en esta diligencia y proponer soluciones, se analizard detalladamente un caso en Perd, donde la normativa
que regula el proceso penal determina quién realiza esta diligencia. Esta situacién conlleva la adopcién de
metodologias diferentes e incluso discrepancias en la ejecucion, a pesar de existir conocimientos y técnicas
forenses para el tratamiento adecuado del cadaver. Desde la inspeccidn inicial del médico forense en la
escena del crimen hasta el traslado e internamiento en el Instituto de Medicina Forense, donde se realiza la
necropsia de ley, se observa un incumplimiento de los protocolos de bioseguridad y conservacién del cuerpo
como evidencia en cada etapa del proceso.

Conceptos y practicas erréneas en la diligencia de levantamiento de caddveres ocasionadas por el
modelo procesal penal peruano

El modelo procesal penal peruano, promulgado mediante el Decreto Legislativo N° 957, conocido
como el “Nuevo Cédigo Procesal Penal”, establece en su articulo 195, numeral 2, que la diligencia de
levantamiento de caddveres es llevada a cabo por el fiscal, con la posible intervenciéon del médico legista
y del personal policial especializado en criminalistica. Sin embargo, la participacién de este tltimo no es
obligatoria segin la normativa, dejando su implicacién a la discrecién del fiscal. En caso de delegacion,
la normativa jerarquiza la responsabilidad, permitiendo al fiscal adjunto ser el primer designado, seguido
por el personal policial en caso de que el fiscal no pueda realizar la diligencia, y en dltima instancia, el juez
de paz. Ademds, se contempla la posibilidad de que tanto el personal de las Fuerzas Armadas como de la
Policia Nacional del Per realicen esta diligencia en zonas declaradas en estado de emergencia, cuando el
fiscal no pueda participar.

Es relevante destacar que, en el contexto peruano, existe una tnica fuerza policial que desempefia
diversas funciones. Toscano (2020) identifica tres roles policiales en el &mbito de la investigacién criminal:
el primer interventor, generalmente a cargo del servicio de patrullaje y seguridad, encargado de llegar a la
escena del crimen y asegurarla; la pesquisa, compuesta por personal especializado en investigacién criminal;
y el perito criminalistico o policia cientifica, responsable de la preservacion y recoleccién de evidencia en
la escena del crimen, empleando técnicas forenses para emitir peritajes. A pesar de esta distincién de roles
establecida en las leyes y reglamentos que rigen a la Policia Nacional del Perd, el Ministerio Piblico no
siempre reconoce esta diferenciacion, lo que genera discrepancias entre los funcionarios encargados de la
persecucion del delito.

En el contexto normativo peruano, la responsabilidad de realizar la diligencia de levantamiento de
caddveres recae en el fiscal, quien tiene la facultad de delegar esta tarea a otros actores. Sin embargo, es
importante resaltar que el dnico actor con formacién técnica y cientifica forense adecuada para esta labor
es el personal policial que cumple el rol de perito criminalistico. La normativa exige que antes de delegar
esta funcidn, el fiscal emita una disposicién motivada que justifique la intervencién de la Policia u otro actor,
enfocando dicha delegacion desde una perspectiva técnica y cientifica, y manteniendo los estdndares de
bioseguridad.

Resulta contradictorio que la normativa no incluya al médico forense como actor principal en la
diligencia de levantamiento de caddveres, siendo este profesional el mds especializado y cuya participaciéon
es fundamental para obtener resultados precisos. La Fiscalia de la Nacion del Ministerio Publico (2007) ha
reconocido esta necesidad en la Resolucién de la Fiscalia de la Nacién N° 129 -2007-MP-FN, que aprueba
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el Manual de Procedimientos de la Diligencia de Levantamiento de Cadaver, donde se destaca el papel
del médico legista y del equipo de profesionales en Ciencias Forenses en la investigacion de la escena del
crimen, cuyo objetivo es determinar las circunstancias de la muerte y la necesidad de una investigacién mds
profunda.

Un caso ilustrativo de la problemdtica abordada en este articulo es el incidente relacionado con
un individuo fallecido, a quien se referird como Jests, ocurrido en la ciudad de Arequipa. En este suceso,
se evidenciaron omisiones en las diligencias previas al levantamiento del cadaver, como se detalla a
continuacién. Tras el fallecimiento de Jesus, los médicos del hospital inicialmente atribuyeron la causa
de su muerte a causas naturales, pero posteriormente cambiaron su diagnéstico sin emitir el certificado
de defuncién correspondiente. Esta situacién llevé a una comunicacién, tanto verbal como escrita, con
el Ministerio Publico para coordinar el levantamiento y traslado del cuerpo a la morgue del Instituto de
Medicina Legal de Arequipa. En estas comunicaciones se indic6 que, de confirmarse causas no naturales de
la muerte, se requeriria la intervencién de la unidad especializada de investigacién criminal, conocida como
DIVINCRI, asi como del personal policial especializado.

Sin embargo, el fiscal de turno optd por delegar la realizacién del levantamiento del caddver al personal
de la Comisaria Santa Marta, omitiendo las formalidades legales establecidas. Este hecho marcé el primer
error en el procedimiento, generando discrepancias entre el personal policial y el Ministerio Pidblico. Tras
una serie de comunicaciones verbales y escritas, la DIVINCRI Arequipa concluyé que no era necesario
intervenir al no identificar causas criminales. En contraste, el fiscal adjunto intenté delegar al personal
policial el recojo, traslado e internamiento del caddver, sin haberse presentado en el lugar ni coordinado con
el médico forense, como lo exige la normativa. Estas infracciones a las normas y procedimientos por parte
del Ministerio Piblico llevaron al personal policial de la Comisaria a rechazar la diligencia, argumentando
que no era de su competencia y que no se habian seguido las formalidades legales. Esta situacién provocé
una reaccién negativa por parte del fiscal titular, quien denuncié administrativamente al personal policial por
supuesta omisién del deber funcional al no cumplir con su orden. Sin embargo, la investigacién subsiguiente
determind que el personal policial no habia incurrido en ninguna infraccién administrativa. Este resultado
fue comunicado a los 6rganos de control del Ministerio Piiblico para su evaluacién y para la posible mejora
de los procedimientos.

Finalmente, la diligencia de levantamiento del caddver de Jests fue llevada a cabo por personal
policial especializado en criminalistica, perteneciente a la OFICRI (Oficina de Criminalistica), unidad
técnica cientifica adscrita a la DIVINCRI (Direccién de Investigacién Criminal). Este resultado se logré
como parte de un acuerdo entre los responsables de ambas instituciones. Lamentablemente, hasta la fecha,
el procedimiento no ha sido objeto de un debate adecuado y en la préctica se observa una diversidad de
actores encargados de realizar el levantamiento de caddveres en el Perd. En algunos casos, esta tarea
recae en el personal policial en su papel de primer interviniente, mientras que en otros casos lo realiza
el personal de investigacién criminal o el personal especializado en criminalistica. Siendo consistente en
la mayoria de los casos la ausencia del representante del Ministerio Publico y del médico forense, lo cual
es preocupante. Es necesario resaltar la situacion actual en el Perd, que posiblemente se refleje en otros
paises, a modo de demostrar la importancia de regular de manera adecuada y profesional las diligencias de
levantamiento de caddveres. La falta de una ejecucién profesional de estas diligencias puede obstaculizar
las investigaciones destinadas a determinar las responsabilidades en casos de homicidio, al no proporcionar
una recoleccién de evidencia adecuada y exponerse a situaciones que podrian contaminar la escena del
crimen o representar un riesgo de contagio por contacto directo con el caddver. Ademads, es esencial senalar
que los operadores encargados de la investigacion podrian estar incurriendo en la comisién de un delito al
no seguir los protocolos establecidos por la normativa que regula el modelo procesal penal, al no resolverse
estas discrepancias competenciales.

Como resultado de la investigacion administrativa contra el personal policial, se ha establecido
claramente que el representante del Ministerio Publico subdivide la diligencia de levantamiento de caddver
en tres etapas, cada una de las cuales requiere la participacién de actores diferentes. En la primera etapa,
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se lleva a cabo la observacién y descripcion del caddver, que debe ser realizada por el médico legista para
confirmar la muerte, determinar la hora y posibles causas. En la segunda etapa, el cadéver es recolectado y
trasladado, tarea que debe realizarse con protocolos de bioseguridad y proteccién adecuados, preferiblemente
por personal técnico forense. Finalmente, en la tercera etapa, el caddver es internado en la morgue del
instituto médico forense, donde un médico forense llevard a cabo la necropsia de ley y elaborard un informe
forense que servird como evidencia en investigaciones y juicios posteriores.

Conclusiones

La forma como se han establecido los procedimientos de levantamiento de caddveres, tanto en
Pert como en distintos paises, pueden poner en riesgo la bioseguridad del personal policial, la integridad
del caddver, asi como la escena del crimen. A pesar que las legislaciones establecen la importancia de la
formacién en criminalistica para las primeras diligencias en la escena del crimen, hay marcadas variaciones
en los actores involucrados. En ese sentido, los peritos desempefian una labor importante en la recoleccién
de indicios y el levantamiento del caddver, que luego se complementa con la necropsia.

En el proceso de levantamiento de caddveres, se identifican tres etapas con actores debidamente
diferenciados. Se propone que el personal profesional y técnico forense del Instituto Médico Forense se
encargue de todas las etapas para garantizar la estandarizacién y el cumplimiento de los protocolos de
bioseguridad y fomentar la coherencia en los procedimientos.

Para lograr un efectivo procedimiento de levantamiento de caddveres es importante mejorar las
coordinaciones entre las instituciones involucradas, para ello se sugiere realizar modificaciones legales
y profundizar en la doctrina forense que permita garantizar la aplicacion de estdndares y protocolos
adecuados para el levantamiento de caddveres. Esto contribuiria a mejorar la calidad de las investigaciones
y la obtencién de pruebas forenses sélidas.

Finalmente, es importante promover la estandarizacién en los procedimientos de levantamiento
de caddveres y establecer procedimientos y normas claras dentro del marco legal, asignando los recursos
y presupuesto necesarios para su cumplimiento. Para ello, seria beneficioso evaluar si es apropiado
subdividirla o considerarla como una sola diligencia, recurriendo a la doctrina forense.
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José Enrique Enriquez Chipana

Escuela de Posgrado de la Policia Nacional del Pertu

Introduccion

La génesis de la figura juridica del Control de identidad policial (CIP), se remonta a la implementacién
del novisimo estatuto proceso penal peruviano, Decreto Legislativo N° 957 (2004), tal nomen iuris
taxativamente se ubica en el articulo 205, desde su origen no ha sido reglamentado, solamente se modificé
en octubre de 2023, mediante el Decreto Legislativo N° 1574, respecto al procedimiento de ciudadanos
extranjeros. El CIP es usual en la vida diaria, en las calles y avenidas los policias suelen hacer «operativos
policiales por CIP» con fines de prevencion e investigacion delictual, empero, su aspecto esencial radica en
que es la actuacion policial [indicador] que m4s se ejecuta en el pais.

El Anuario Estadistico de la Policia Nacional del Perd (2020, 2021, 2022) senala que en el 2020
se realizaron 99,768 operativos, en el 2021 se practicaron 99,524 operativos, y en el 2022 se ejecutaron
135,938 operativos, alcanzado un total de 335,230 operativos por CIP en todo el Perti entre los afios 2020
y 2022.
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Tabla 1

Operativos policiales por CIP 2020-2023.

Departamento 2020 2021 2022
Amazonas 1754 3 324 2,753
Ancash 3,002 1 32171 5,662
Apurimac 3,514 4747 4 »520
Arequipa 12,276 1 1079 10,930
Ayacucho 8017 001 ,558
Cajamarca 6 ,951 6 521 12,009
Callao 1,290 13861 ,266
Cusco 1 ,4821 851 3,495
Huancavelica 2 94 3319 32
Huéanuco 6 ,723 3403 4 ,591
Ica 3 ,589 1 675 1,202
Junin 2 73 3085 3,410
La Libertad 5,445 5 393 8,120
Lambayeque 6 ,358 4 124 5,057
Lima 25,230 2 1436 2 3,824
Loreto 1,225 1113 2,078
Madre de Dios 2,605 9 321 ,487
Moquegua 1,380 1 470 1,593
Pasco 3 11 4367 59
Piura 3,854 6 206 14,503
Puno 3,229 813 1,378
San Martin 1,8379 85 4,403
Tacna 5 851 818 45
Tumbes 4,466 4 864 8,795
Ucayali 304 2 526 78
Total 99,768 99524 135,938

Nota. Elaboracion extraida del Anuario Estadistico PNP (2020, 2021, 2022).

Explorando la problemadtica, Diaz y Obillus (2022) determinaron que el CIP afecté la
libertad de las personas de Lima Norte en la pandemia Covid-19, aprecidndose casos que
superaron el lapso de las 4 horas de restriccién, levantamiento de actas sin motivacién
o estandares de ley, tecnologia deficiente que no contribuyé a una pronta identificacién,
existe débil apego por observar los presupuestos del articulo 205 y los actos policiales de
identificacién no ocurren in situ quebrantando el ordenamiento legal.

Por su parte, Huaman (2022) sefialé que el CIP no contribuye a la identificacién de
extranjeros, siendo deficiente la informacion que tiene al respecto la Superintendencia
Nacional de Migraciones. Al respecto, se reporté que un nimero significativo de inmigrantes
no portan o disponen de documentacion licita, lo cual dificulta el CIP, resultando el plazo
de 4 horas insuficiente para cumplir con el rol identificativo, lo cual es una limitacién
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para enfrentar la lucha contra el crimen sabiéndose la participacion activa de ciudadanos
extranjeros; a la vez, que el Protocolo por CIP preconizado en el 2018 por el Ministerio de
Justicia y Derechos Humanos no es titil para tal cometido ya que no se adapta a la praxis
real.

Talavera (2021) refiere que el CIP debe actuarse con justificaciéon factica y/o
probatoria minima vinculada a prevencién o investigacion delictual, evitando operativos
aparentes con matices de corrupcion, asi como no instituir la detencién por sospecha o
invertir el principio de presunciéon de inocencia por culpabilidad. Asimismo, la facultad
discrecional policial no corresponde a detencién de ciudadanos de manera incausada y
requerir documento de identidad, sino que el acto restrictivo debe ser idéneo, necesario
y proporcional, garantizando el derecho a la presuncién de inocencia y plazo razonable.
Para Arimborgo y Zapata (2020) la actuacién por CIP generaba vulneracién al derecho
a la libertad personal, puesto que el conocimiento sobre el procedimiento y diligencias
del personal policial por el CIP no era idéneo, aplicindose deficientemente, con errénea
interpretaciéon y aplicacion del articulo 205, evidenciando afectacion de derechos en
personas intervenidas.

Duce y Lillo (2020) refiriéndose a Chile, precisan que en el periodo de 2009 a 2018
se produjeron 25 millones de actos por CIP, abarcando unos 2,5 millones de casos por afio.
Estos controles se realizan de manera preventiva, por lo que es usual la actuacién del CIP
sin sospecha, sin embargo, se carece de publicacién de informacién que permita conocer
la eficacia de tal procedimiento y de esa forma evaluarlo y optimizarlo, puesto que no existe
informacién sobre qué ocurre en las 8 horas del control identificativo, no se conoce cudles
son los elementos indiciarios que justifican el CIP, no existe data respecto a los registros
de vestimentas, equipajes o vehiculos, focalizandose algunas veces el accionar policivo
en grupos vulnerables. Por su parte, Sanchez y Ureta (2017) indican que en el modelo
chileno el CIP resulta problemadtico ya que esta en cuestion los derechos fundamentales del
viandante y el actuar policiaco, se considera que el CIP ya sea preventivo o investigativo es
una detencion por restringir la libertad, el CIP preventivo tiene resabios de detencién por
sospecha (por su forma vestir, tez, actitud, higiene personal, etc.), es decir, identificacion
sin motivacién idénea, mientras que el CIP investigativo si corresponde a indicios que
vinculan a un sujeto con un hecho criminoso. Se postulé que anualmente 1.800.000
ciudadanos son objeto de CIP lo cual representa un 10% de la poblacién chilena.

Segiin Paredes (2019) se determiné que la actuacion del personal policial de
las Comisarias generaba multiples problemas frente al CIP, no siguiendo los alcances
procedimentales del articulo 205 de la Ley de enjuiciamiento criminal y normas
reglamentarias en el Perd. Los problemas identificados corresponden a la deficiente
claridad en el documento de identidad a presentar, lo que limita la actuacién de los
policias tinica y exclusivamente a aceptar la presentaciéon de DNI. Asimismo, se conoce la
existencia de casos deficientes en identificacién policial que generaron cuestionamientos
al actuar policivo y el proceso penal.
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Es importante comprender que el Control de Identidad Policial (CIP) es una figura
relevante en el ordenamiento legal peruano, empero, existe una brecha entre lo precisado
en el articulo 205 del estatuto procesal penal y la praxis que ejecutan todos los dias los
policias de prevencioén e investigacion en el Perd. Tal cuestién, quedo reflejada con el
caso 12.982 de la Corte, donde se demostré vulneracién de derechos por tal acto; por
un lado, existe la creencia de que el articulo 205 es totalmente nitido o claro y que no
requiere reglamentacion o variacién alguna, mientras que, en el otro escenario, la realidad
demuestra que hay muchas cosas por hacer, de tal forma que los ciudadanos tengan la
plena seguridad que sus derechos fundamentales no serdn vulnerados por una mala
praxis del CIP.

Legalidad del control de identidad policial

El estudio del CIP en el modelo peruano es débil, si aproximamos la biisqueda de
informacién al respecto, encontraremos que son nulos los adentramientos doctrinarios,
existen datos aislados y mintsculos en algunos textos, no obstante, la practica policiaca
del CIP ocurre los 365 dias del afo a lo largo y ancho de la patria, con especial eco en
los «operativos policiales» que se desarrollan en calles y avenidas, en algiin espacio o
momento de las 24 horas, ya sea en el invierno, otofio, primavera o verano.

En la historia el 6rgano policial siempre ha tenido la «atribucién» de identificacién
de las personas, existié una época en la cual se intervenia a sujetos llamados «vagos»
encontrados en la via publica, acorde a la Ley N° 4891 sobre la vagancia en vigencia del
18 de enero de 1924 al 12 de mayo de 1986, obviamente el poder de policia de aquellos
tiempos era muy fuerte, lo cual ahora no se adaptaria por afectar derechos fundamentales.

Muchos operadores de justicia dudan sobre la constitucionalidad del CIP, existen
posiciones de ambos lados, algunos afirman que es una atribucién policial constitucional
bajo el amparo del articulo 2.24.b, otros refieren que es inconstitucional, ya que la
Carta Magna no permite afectaciéon de la libertad personal mds alld del articulo 2.24.f,
confundiendo detencién policial por flagrancia con restriccién de la libertad por CIP;
tal era la «presunta inconstitucionalidad» que en su momento se presentaron sendos
proyectos de leyes —PL en adelante— para derogar el articulo 205 de la norma adjetiva, asi
lo encontramos en: (i) PL 11710/2004-CR del 15 de octubre de 2004; (ii) PL 11722/2004-
CR del 18 de octubre de 2004; (iii) PL 11739/2004-CR del 19 de octubre de 2004; (iv) PL
11826/2004-CR del 29 de octubre de 2004;y (v) PL 11949/2004-CR., del 16 de noviembre
de 2004.

El CIP es constitucional en el Perd, su fundamentacién juridica estd en el articulo
2.24.b, permitiéndose la «restriccién» de la libertad personal en base a una ley. El derecho
a la libertad individual no es ilimitado, existe la posibilidad de restriccion, asi el Tribunal
Constitucional reconocié que su «ejercicio no es absoluto ya que puede ser restringido»,
entonces, no toda privacién o restriccion de la libertad tiene rasgos inconstitucionales ya
que se puede coartar legitimamente (Expediente 03425-2010-HC y Expediente 05765-
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2009-HC).

En el marco legal supranacional de cardcter vinculante las limitaciones de la
libertad personal, lldmese «restricciones», se encuentran nitidamente fundamentadas o
desarrolladas, asi tenemos que en: (i) la Declaracion Universal de los Derechos Humanos
la restriccién encuentra ligazén con la «moral, orden publico y bienestar general»
(articulo 29); en el Pacto Internacional de Derechos Civiles y Politicos la restriccién se
relaciona con la «seguridad nacional, orden ptblico, salud, moral ptdblica» (articulo 12);
en la Convencion Americana sobre Derechos Humanos la restriccion se relaciona con
«prevencion de infracciones penales, seguridad nacional, seguridad o el orden ptblico
[para nosotros intrinsecamente seguridad ciudadana], moral y salud piblica» (articulo

22).

El CIP observa principios de obligatorio cumplimiento, a saber: (i) el principio de
intervencion minima o necesidad est4 referido al caso en especifico o hechos de actuacion
policial idéneos; (ii) el principio de razonabilidad se refiere a la justificacion légica en el
acto policial; (iii) el principio de proporcionalidad o prohibicién en exceso que observa
coherencia y equilibro del policia frente al viandante; y (iv) el principio de primacia de la
persona humana y sus derechos fundamentales se decanta por su propia expresion «el
respeto al ser humano, por sobre todas las cosas, estd primero», claro esta con raigambre
en el Decreto Legislativo N° 1267, todos estos principios vinculados a cuestiones de
prevencion o investigacion delictual [averiguacion de un hecho punible].

Figura 1

Legitimidad del CIP

. . Pacto Internacional .. .
Declaracién Universal de Convencién Americana

Derechos Humanos de Derechlo's Civiles y sobre Derechos Humanos
Politicos

Art. 29.2 Art.7.2,7.4,7.5,22.3, 30

- Ley de la Policia Nacional
Cédigo Personal Penal del Perd Decreto Constitucién Politica del
Decreto Legislativo 957 ‘ Legislativo 1267 ‘ Pera

Art. 205 Art. 111, 2.7, 3.2 Art. 2.24.b, 166

Art. 9.1,12.3

Nota: Normativa asociada a la legalidad del CIP.

La jurisprudencia de la Corte Interamericana de Derechos Humanos ha precisado
que cualquier restriccién debe reunir el aspecto material (causas fijadas en la Constitucién
y la Ley) y aspecto formal (procedimientos objetivamente definidos), el ordenamiento legal
peruano si retne tales presupuestos, a saber: (i) Aspecto material: Carta Magna, arts.
2.24.b y 166; Decreto Legislativo N° 1267, arts. 111, 2.7 y 3.2, (ii) Aspecto formal: Decreto
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Legislativo N° 957, art. 205; Protocolo de CIP 2018, respecto al aspecto formal se postula
que el 6rgano policial redacte la «Directiva policial de restriccién por Control de identidad
policial», delineando la actuacién procedimental del policia interviniente, policia de
identificacion y demds de indole policiaco (Corte Interamericana de Derechos Humanos
[CIDH], 2006, 2012, 2016).

En el contexto internacional, la figura del CIP como tal existe solamente en la realidad
chilena, especificamente, en el articulo 12 (Control de identidad preventivo) y articulo
85 (Control de identidad investigativo) de la Ley de enjuiciamiento criminal chilena del
2000, infiriéndose en su génesis la influencia mapochina en la realidad inca del 2004,
empero, en Chile se han hecho multiples reformas moldeando tal actuacién cosa que no
ha replicado el Perd hasta nuestro dias, asi tenemos, Ley N° 19.567, Ley N° 19.693, Ley
N°19.696, Ley N° 19.942, Ley N° 20.253, Ley N° 20.931 (Enriquez et al., 2021).

Los procedimientos policivos chilenos con fines de identificacién in situ no deben
exceder el plazo de 1 hora y en caso no lograrse el viandante seguird su camino (articulo
12); cuando no es posible acreditar la identidad o se niega el viandante es conducido
a la unidad policial por el plazo no superior a 8 las horas, exclusivamente con fines de
identificacion (articulo 85), los documentos que facilitan la identificacion alld son cédula
de identidad, licencia de conducir, pasaporte, tarjeta estudiantil, cualquier dispositivo
tecnolégico (Enriquez et al., 2021a).

¢Elresto de policias extranjeros no ejecutan el acto preventivo-restrictivo? Sf, pero con
reglamentacién legal de talante policiaco bajo el poder de policia del Estado, en Espana, la
identificacion de sujetos sospechosos en los articulos 493y 770 de la Ley de enjuiciamiento
criminal espanola, identidad de ciudadanos en los articulos 8, 9, 16, 17, 18, 19, 20 de la
Ley Organica N° 4/2015 de seguridad ciudadana; en Uruguay, el deber de identificarse se
ubica en el articulo 50 de la Ley N° 18.315 Procedimiento Policial [ver Ley N° 19.889];
en Argentina, para conocer la identidad se desarrolla en el articulo 15 de la Ley 13482 de
Organizacion de las Policias; en México, existe el control preventivo provisional en base a
la norma constitucional, articulo 21, desarrollado jurisprudencialmente por la Suprema
Corte de Justicia de la Nacién (Amparo directo en revision: 3463/2012, 1596/2014; Accién
de inconstitucionalidad: 10/2014 y 11/2014); en Colombia, articulos 35.3, 157, 158-160
de la Ley 1801 Cédigo Nacional de Policia y Convivencia (Enriquez et al., 2021b).
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Figura 2

Procedimiento genérico por CIF

La Policia observard:

La Policfa realiza el CIP para: (i) Principio de necesidad
(i) Prevenir un delito La Policia formular4: (ii) Principio de razonabilidad
(ii) Averiguacién de un hecho Plan u Orden de Operaciones por (iii) Principio de proporcionalidad
pinuble Control de identidad policial (iv) Principio de primacia de la
persona humana y sus derechos
fundamentales

4

. - S La Policia tendré presente que
(vi) S in situ s imposible identificar ] (iv) Se da las facilidades para exhibicién (i) E1 CIP es sin orden de fiscal

X : . del d to de identidad
viadante es conducido a la Dependencia i~ ocum,en 0 deidentida oiuez
Policial con los fines exclusivos de (v) Sitodo estd en orden el viadante - . . J . L
prosigue su camino (ii) La identificacion es in situ

identificacién . . R R . .
(vi) Bajo motivacion es posible el cacheo (iii) La identficacion serd a traavés

(viii) Se podrd tomar impresiones i istro d i " L
dactilares y consultar requisitorias /o registro de ves| }men as, equipaje o de DNI no descartdndose otro
vehiculo
documento

. 4

(ix) La restriccion por CIP desde la El policia interviniente realizara:

. i . X ! El Policia indentificador ejecutard
intervencién no puede esceder de 4 (i) Acta informativa por Control de (i) Acta de identificacién en Dependencia
horas, luego se retirard identidad policial

X > ) . N Policial
(x) El viandante no ingresara al calabozo (ii) Acta de intervencién por no (ii) Libro de Registro de Control de
y se comunicard con un familiar o exhibicién de documento de identidad identidad policial
persona de su eleccion con fines de identificacién

Nota: Se presenta el proceso policial para el CIP.

En el Perd, el articulo 205 precisa que la identificacién es a través del “documento
de identidad”, no dice Documento Nacional de Identidad (DNI), consideramos que bajo
una interpretacion extensiva corresponde a cualquier documento que facilite el acto de
identificacion que es labor en si del érgano policivo dotado de las herramientas idéneas,
entonces, resulta vdlida la apreciaciéon razonable de licencia de conducir, libreta militar,
partida de nacimiento o cualquier otro documento ptblico o privado (Resolucién N°
029-2005-MP-FN; Protocolo de CIP 2018); empero, también deberia tenerse presente
que el DNI es el documento oficial para aspectos identificatorios (articulo 30 de la Ley N°
26497).

Se debe agregar que, el 5 de octubre de 2023, se publicé en el Diario Oficial El
Peruano el Decreto Legislativo N° 1574, inica modificacién hasta el momento del articulo
205 del estatuto procesal penal, empero, tal marco legal obedecié a delinear aspectos
respecto al control de identidad de ciudadanos extranjeros, asi tenemos que sobre las
horas de restriccion se ratificd que el procedimiento policivo con fines de identificacién
frente a ciudadanos nacionales no puede exceder de 4 horas, pero, especificamente, ante
a ciudadanos extranjeros no puede superar las 12 horas.
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El primer caso por CIP ante la Corte

El caso 12.982 Azul Rojas Marin y otra versus Pert del 2020 es el «primer caso por
CIP» que lamentable llegé a la Corte Interamericana de Derechos Humanos, la deficiente
actuacion policial desencadendé en sancién para el Estado Peruano y demds; en sus
diversas paginas la Corte desentrand las series y mdltiples anomalias que existen en torno
al CIP, dentro de ellas la falta de planificacién, desconocimiento de roles de actuacion,
cémo intervenir por razones de orientaciéon sexual, la falta de informacion al viandante,
etc.

El 12 de marzo de 2020, la Corte Interamericana de Derechos Humanos, emitié
sentencia sobre el Caso Azul Rojas Marin y otra versus Pert, Caso 12.982, determinando
fehaciente y contundentemente que el Estado Peruano violé la Convencién Americana
sobre Derechos Humanos, articulos 5.1, 5.2, 7.1, 7.2, 7.3, 7.4, 8.1, 25.1, entre otros,
ademads, la Corte precisé dano inmaterial a los agraviados, fijando reparacién pecuniaria
de USD$ 60.000,00 (sesenta mil délares) para Azul Rojas Marin y USD$ 15.000,00
(quince mil délares) para Juana Rosa Tanta Marin.

En resumen, la data histérica del Caso 12.982 indica que el 25 de febrero de 2008
agentes policivos de la Comisaria de Casa Grande (Ascope-La Libertad) conocieron de
la presencia de tres sujetos desconocidos por la urbanizacién Miguel Grau, logrando la
intervencion de uno de ellos (sospechoso) quien presentaba sintomas de embriaguez y no
portaba documentacién alguna para su identificacion por lo cual procedieron al registro
personal sin encontrar ningin objeto ilicito u otro de interés delictual, siendo conducido a
la Comisaria con fines de identificacion, empero, después no se encontré registro alguno
sobre tal actuacion por CIP conforme lo establece el articulo 205 de la norma adjetiva,
la Corte ordend que el Estado Peruano (item 268) no aplique el articulo 205 del Cédigo
Procesal Penal de “manera abusiva y discriminatoria”.

Sobre la informacién por CIP, por ejemplo, si un viandante no tiene documento de
identidad, se agota su identificacion en el lugar de intervencién no logrando su cometido,
conforme al articulo 205 del digesto procesal penal debe ser conducido a la unidad policial
con fines de identificacién hasta un plazo médximo de 4 horas, en ese escenario el viandante
debe ser informado de sus derechos? Consideramos enfaticamente que si, asi como ocurre
con una persona detenida por flagrante delito se le informa sus derechos establecidos en
el articulo 71 del CPP tan igual al viandante por restriccién se le debe hacer conocer su
derechos en armonia con el articulo 7.4 de la Convencién Americana sobre Derechos
Humanos [asi lo determiné la Corte], luego sera trasladado a la dependencia policial,
en tanto se restringird su libertad conforme a ley el policia debe formular la novisima
«Acta informativa por CIP», esto fue advertido en el caso 12.982 [no ocurrid] y debe
ser implementado para evitar cuestionamientos a la labor policiva ya que actualmente
el Protocolo de CIP 2018 no precisa nada al respecto, empero, es incuestionable por
fundamentos de hecho y derecho que la policia trabaje con tal instrumento legal propuesto
que debe ser considerado en el marco normativo policivo prontamente porque asi lo
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determind la Corte bajo amparo de ley.
Prevencion delictual

La funcién de prevencién policial encuentra fundamentacién juridica en el articulo
166 de la norma constitucional. Una de las aristas del CIP corresponde a la prevencion
ejecutada por el érgano policial en su real dimensién, muchas veces a través de «operativos
policiales», estas son acciones planificadas que se ejecuta a favor de la prevencién delictual,
prevenir es anticiparse a posibles escenarios delictuales empleando recursos humanos y
herramientas logisticas que buscan evitar tales sucesos o problemas, la prevencién es
proactiva cuando la policia se adelanta a escenarios de probable actividad delincuencial y
es prevencion proactiva cuando producido el hecho delictivo se ejecutan acciones a fin de
evitar repeticion o reincidencia de tales actos (De Ledn-Escribano et al., 2004).

La prevencién delictual eficaz al 100% no existe, lo que un Estado busca es su
control razonable, la eliminacién por siempre del delito es una utopia [quisiéramos que
fuera diferente], prevenir no engloba tinicamente perseguir y sancionar, es esencialmente
conocer las causas del problema criminal ya que el crimen es una tematica social
y comunitaria, la ley preventiva debe ser acompanada y articulada por sus lideres y la
comunidad en general, es tarea de todos, la prevencién policial en solitario no lograra
su cometido si no existe involucramiento de autoridades y ciudadania, asi lograremos
disminuir la criminalidad ya que una idénea politica criminal estudia concienzudamente
la prevencién y reaccion frente al acto delictual (GarciaPablos, 1994).

¢El acto de prevencién policial debe estar en el Decreto Legislativo N° 9577
Apreciamos que no, ya que la ley de enjuiciamiento criminal peruana tiene su génesis en la
notitia criminis y no en el acto de prevenciodn, si claro podria existir casos excepcionales de
virar de prevencion al delito. Sin embargo, resulta extrafio porque el legislador incorporé
cuestiones preventivas en la norma adjetiva creando con ello ejes problemadticos. Al
respecto, conforme se precisé en Latinoamérica los tinicos paises que tienen la figura del
CIP como tal son Chile, Perd y Uruguay, empero, este traslado tal figura ala Ley N° 18.315,
Procedimiento Policial, las legislaciones mayoritariamente no tratan el acto preventivo en
la norma procesal penal, sino en norma policiaca vinculada al poder de policia: Estado.

El digesto procesal penal peruano no debe tratar sobre prevencion del delito (Oré,
1993), existen posiciones abiertas que el CIP debe registrarse en norma aparte distinta al
procesal penal (Duce y Riego, 2009; Gdlvez, 2017; Mavila, 2005; Gélvez et al., 2008), sobre
esto tltimo guardamos armonia ya que consideramos que efectivamente el CIP debe estar
en una ley especial de indole policial, como ocurre en Espaiia, Uruguay, Colombia y otros,
bajo el titulo tentativo quizds de «Ley de restriccién por CIP».

Los «operativos policiales» por CIP no se realizan o fueron disenados para molestar
a los viandantes por no portar fisicamente su CIP, pese a que segtin la Ley N° 26497
el uso de Documento Nacional de Identidad es obligatorio (articulo 30), tal acto es con
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fines de identificacién, para ello el Estado Peruano debe proveer los sistemas biométricos
respectivos, actualmente, es imposible ver en el campo a policias con estaciones moviles
de captura en vivo o equipos portatiles de identificacion rapida, es decir, la identificacién
se hace a «ojo de buen cubero», hecho que debe absolverse prontamente.

La ejecucion de «operativos policiales» es relevante en la funcién policial, empero,
no se conoce de marco normativo especifico, llamese «Plan u orden de operaciones de
CIP» por cada sector de responsabilidad de comisarias o DIVINCRIS, sabiéndose que
esta actividad se ejecuta todo el afio, por ende debe ser planificada [doctrina de Estado
Mayor], en tanto, sus insumos deben ser el mapa del delito, las zonas rojas, calles y
avenidas principales de alto trafico vehicular y peatonal, perfiles delincuenciales, puntos
peligrosos, etcétera; también debe existir una «Directiva policial por CIP» que detalle
pormenorizadamente la actuacién policiaca por CIP, el marco normativo de intervencion,
el rol del policia interviniente, rol del policia de identificacion, los cuadernos o registros,
las actas, entre otros, ya que el Protocolo de CIP 2018 no alcanza tales expectativas.

El registro

El registro en el CIP es otro eje problematico dlgido de urgente soluciéon. En los
«operativos policiales» se busca identificar a las personas, con fines preventivos o
averiguacion de un delito, en ese contexto, suelen ocurrir registros de personas vestimentas,
equipaje o vehiculos, hecho que es muy criticado, en tanto, no existiria una regulacion legal
idénea al respecto, confundiéndose el «registro de personas» con el «registro superficial o
cacheo», es decir, el matiz investigativo del primero y el preventivo del dltimo.

En el Diccionario de la lengua espaiiola (Real Academia Espafiola, 2015), registro
es la accién de registrar, entendida como (i) Mirar, examinar algo con cuidado y diligencia;
(i) Examinar algo o a alguien, minuciosamente, para encontrar algo que puede estar
oculto; en el Decreto Legislativo N° 957 se encuentran los términos «registro» (articulo
68.c), «registrarle» (articulo 205.3) y «registrarla» (articulo 210.1), vinculados al registro
de personas, vestimentas, equipaje o vehiculos, no aprecidndose las diferencias, ¢cudndo
tal registro es un acto de prevencion o investigacion?, esto ocasiona que la mayoria de
operadores de justicia se enfoquen en la existencia tinica del «registro de personas» del
articulo 210 relacionandolo sinonimicamente con el articulo 205, es decir, las mismas
reglas investigativas con las preventivas, aspecto muy controversial de débil estudio en la
realidad peruana.

La doctrina segin el Manual de Procedimientos Operativos Policiales de la Policia
Nacional del Pert, aprobado con Resolucion Directoral N° 030-2013-DIRGEN/EMG, del
15 de enero de 2013, indica que el cacheo «es un registro rapido de la persona sospechosa
a fin de buscar armas lo suficientemente grandes para poderlas detectar a través de las
ropas». Sin embargo, nuevamente surge la interrogante en prevenciéon o investigacion,
sabiéndose que el articulo 210 exige que se pregunte al intervenido sobre el «bien
buscado», empero, en cuestiones de prevencién el policia no sale a buscarlos, entonces,
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como se podria «invitar a que exhiba y entregue el bien buscado» a un viandante por
cuestiones preventivas, lamentable confusion del legislador.

La ley y doctrina se olvidé del registro superficial o cacheo de fuente espanola,
al respecto existe mucho por desarrollar, compete al érgano policial profundizar en la
cuestion, ya que el registro de personas no es sinénimo del registro superficial o cacheo.
Debe apreciarse que el registro del articulo 210 se refiere a una investigacion y el registro
del articulo 205 se refiere a prevencién, este denominado también «registro superficial
por palpacién», «cacheo» o «cacheo policial».

Figura 3

Tipos de cacheo.

Cacheo
Finalidad: Localizacién de instrumentos, preventivo
objetos, efectos o sustancias prohibidas.
Se desarrolla con fines de seguridad ciudadana;
actuaciones en via publica, registro de efectos
personales y vehiculos.

Finalidad: Seguridad de los sujetos en
una intervencion, policias, intervenidos,
autoridades, ciudadania en general.
La autoprotecciéon no requiere sospecha o indicio
para su ejecucion, resulta de especial interés
salvaguardar la seguridad del policia. Cacheo
preventivo
Finalidad: Cuestiones de indole administrativo. | CUUMIEEEINTY
Es complejo, comprende todas las acciones
contrarias a la ley destinadas a sancionar una
infraccién administrativa o leve.

Nota: Elaboracién en base a Guillén 2016, «LLa Practica del Cacheo en el Sistema
Constitucional Espanol».

Por otra parte, también en el contexto del cacheo se carece de mayor abundamiento
sobre la temadtica del «registro preliminar» y «registro definitivo», ambos vinculados a la
doctrina de investigacion criminal, siendo que el primero es en el lugar de los hechos y el
segundo en la unidad policial, sostenidos el uno y el otro con idénea motivacién; conviene
subrayar que, sobre la sobre la prolongacion del registro personal la Casaciéon 253-2013-
Puno, ilustré que ocurre cuando: (i) No existan garantias para la integridad del fiscal y
policias, (ii) Riesgo por exacerbacién de personas que presencian e impiden el acto y (iii)
Razones suficientes que sustenten en mantener y conseguir el objetivo de la actuacion.
Asimismo, el Recurso de Casacion N° 2752-2021, La Libertad, precisé que: «No esta
disciplinado, y no puede estarlo, que el acta necesariamente se levante en el mismo lugar
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del suceso materia de intervencion. Ello depende, desde luego, de las circunstancias del
caso» (Enriquez, 2022).

Policia interviniente, retenciones, instructor policial y buen trato

Ante la ausencia de instrumentalizacién legal del actuar policial bajo estdndares del
novisimo proceso penal, tanto en el drea de prevenciéon como de investigacién criminal,
los policias recurren a ideas muiltiples para cubrir determinados actos policiales, muchas
veces muy bien intencionados, empero, no cubren o satisfacen las exigencias de ley, varios
de ellos vinculado al CIP, cuestiéon que buscaremos absolver a continuacion.

Sobre el policia interviniente, en el modelo peruviano no es la “Primera Autoridad
Respondiente”, del modelo colombiano o el “Primer Respondiente” del modelo mexicano,
aca corresponde a “Policia interviniente”, asi se reconocié nuestro aporte en la Resolucién
Directoral N° 600-2015-DIRGEN/EMG-PNP del 2015 (Directiva para actuar en delito
flagrante por cohecho activo genérico) y Resolucién Directoral N° 135-2016-DIRGEN/
EMG-PNP del 2016 (Directiva para actuar en flagrante delito). Por lo que, el policia
interviniente, es el agente que ejecuta una intervencién en el lugar del hecho, recayendo
tal actuacion en un efectivo de cualquier especialidad que realiza la inicial actuacién frente
a un acto preventivo o investigativo.

Sobre las retenciones, tal figura estd reconocida en el articulo 209 de la norma
adjetiva, siendo ttil para practicar una pesquisa y que determinado sujeto no se ausente
del lugar de actuacién por el término de 4 horas. No obstante, por esto ultimo (4 horas)
algunos interpretan que el articulo 209 es sinénimo del 205, cuando este es con finalidad
preventiva o averiguacién de un hecho delictual y aquel es una pesquisa, el CIP es una
restriccién conforme al articulo 2.24.b de la Carta Magna desarrollado en el articulo 205
del estatuto procesal penal, por el art. 209 el sujeto se queda “inmdvil” por 4 horas, por
el art. 205 si resulta imposible la identificaciéon del ciudadano es conducido a la unidad
policial, no se queda “inmdvil”, notoria diferencia en la praxis.

Esta confusion del articulo 205 con el 209, sigue hasta nuestros dias, el Decreto
Supremo N° 002-2023-MIMP del 8 de febrero de 2023, defini6 a la retencion policial como
«Limitacién temporal en el desplazamiento de una persona con fines de identificacién o
cuando resulte necesario que se realice una investigacién o pesquisa», con ello se creé una
nueva figura, desnaturalizando y confundiendo una vez mas la actuacién del CIP con el de
una pesquisa; la retencion estd vinculado con impedir el movimiento de una persona, en el
CIP el sujeto estd en movimiento y podria ser trasladado a una unidad policial, infiriéndose
débil adentramiento al estudio de las restricciones en nuestro pais, la restriccion no es
sinénimo de retencién, la restriccién por el CIP es una restriccion implicita vinculada a la
seguridad ciudadana, la retencién es una pesquisa de talante investigativo.
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Figura 4

Tipos de restriccion

Restricciones
explicitas

Restricciones
‘Razones sanitarias. implicitas

-Seguridad ciudadana.

P -Seguridad nacional.
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Nota: Elaboracion propia en base al Expendiente 2876-2005-HC.

Sobre el instructor policial, la documentacién policial todavia tiene resabios del
modelo inquisitivo, mientras que la reforma procesal penal dejé atras el Cddigo de 1940
por el Cédigo de 2004, todavia los policias perviven mencionando tal nombre respecto al
policia que suscribe los multiples actos de investigacion, cuando la instruccién ya no existe,
la instruccién es de 1940, hoy, tal denominaciéon cambid, ahora es policia interviniente,
policia de investigacién, policia de identificacién, entre otros, son las enunciaciones
acordes y corresponden al cambio de mentalidad que urge adoptar.

Sobre el buen trato, los policias redactan en su actuacién la «constancia de buen
trato», tal documento no estd en ningin extremo del Cédigo Procesal Penal, es un calco
del modelo colombiano (parte final del Acta de derechos del capturado, FPJ] 6) que tiene
otro talante, es mds el Protocolo por CIP en el procedimiento 18 lo detalla «elaborar una
constancia de buen trato», empero, se olvidaron precisar su formato y en qué consiste
dejandolo al libre albedrio, en la praxis se dice de un trato fisico y psicolégico, lo cual es
ajeno al policia que no es ni médico para afirmar problemas del cuerpo humanos ni es
psicdlogo para afirmar aspectos de la conducta y la mente, sabiéndose que el funcionario
policial en observacion a su Ley cumple siempre el «Principio de primacia de la persona
humana y sus derechos fundamentales», es decir, el respeto al ser humano primero, siendo
irrelevante levantar tal documento bajo el supuesto que evitard y demostrara defenderse
sobre un posible exceso policial (Enriquez y Arroyo, 2020).
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Conclusiones

Existen problemas con la actuacién por el CIP que tiene dos vertientes, talante
preventivo e investigativo, no disendndose a la fecha un marco legal idéneo diferenciador
de ellos, que recoja también el aprendizaje en torno a la sentencia que sancioné al Estado
Peruano por el primer caso de CIP que llegé a la Corte Interamericana de Derechos
Humanos, caso 12.982, empero, es licito en el Perd al amparo de la Carta Magna, arts.
2.24.b y 166; Decreto Legislativo N° 1267, arts. 111, 2.7 y 3.2 (Aspecto material) y Decreto
Legislativo N° 957, art. 205; Protocolo de CIP 2018 (Aspecto formal).

La actuacién preventiva no deberia estar en el digesto procesal penal peruano, el
acto de prevencién no es sinénimo de noticia criminal, debe existir norma aparte. No
obstante, el CIP debe seguir aplicindose en armonia del articulo 205 y el aprendizaje
del caso 12.982, postulandose al respecto el empleo de la novisima «Acta informativa
por CIP», frente al acto de restriccion de la persona, cuestion de urgente aplicacion en la
praxis policiva a nivel nacional.

El registro de personas del articulo 210 de la ley de enjuiciamiento criminal peruana
no es igual al registro de vestimentas, equipaje o vehiculo del articulo 205, aquel es con
fin investigativo y este con fin preventivo, no hay un desarrollo del «cacheo» de tradicion
espafiola, faltando reglamentar también el registro preliminar en el lugar del hecho y el
registro definitivo en la unidad policial, ambos con motivacién y estandares de ley.
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Introduccion

Durante m4ds de dos mil afios, las operaciones psicoldgicas han sido utilizadas como
una estrategia previa a los enfrentamientos armados, con el propésito de infundir miedo en
el enemigo. Sin embargo, fue a partir de la Segunda Guerra Mundial cuando se emplearon
de manera planificada y organizada, aplicando una amplia variedad de recursos para
alcanzar los objetivos militares del pais que las implementaba. Con el tiempo, su uso se
extendio a actores estatales y no estatales, especialmente en contextos policiales y politicos,
donde las operaciones psicoldgicas podian tener efectos benéficos o perjudiciales en los
conflictos y en la percepcion publica (Rodman, 2012).

Segtin la definicién de la Organizacién del Tratado del Atldantico Norte (North
Atlantic Treaty Organization [OTAN], 2003), las operaciones psicolégicas son “el conjunto
de accione psicoldgicas debidamente planificadas en tiempos de paz, crisis y/o guerra,
orientadas a influir en los comportamientos y emociones de enemigos, amigos y neutrales,
con el fin de afectar el logro de objetivos militares y politicos” (p. 3). Esto implica llevar
a cabo acciones de acercamiento, sensibilizacién, apoyo social, entre otras actividades,
con el objetivo de influir en la comprensiéon de una crisis o conflicto, gestionando las
percepciones de las audiencias objetivo, asi como sus emociones, actitudes, motivaciones,
razonamientos y, especialmente, sus comportamientos y decisiones (Vazquez, 1998;
Departamento de Ejército, 2003; OTAN, 2007; Vejvodova, 2019).

P
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Por su parte, las operaciones policiales se presentan como un conjunto de
acciones que realiza la policia para cumplir su misién constitucional, por lo que resulta
valido postular las siguientes tesis: primero, las operaciones psicolégicas inciden en
las operaciones policiales; y segundo, pueden emplearse en la lucha contra el crimen
organizado y delincuencia comun.

Desarrollo de las operaciones psicoldgicas

En la antigua China, las operaciones psicolégicas se realizaron por primera vez, se
caracterizaron por ser acciones destinadas a disuadir al enemigo, vencerlo o aparentar
mayor fuerza frente a él. Este fenémeno alcanzé su maxima expresién con la divulgacion
de la obra “El arte de la guerra” de Sun Tzu (Tinoco, 2004). El personaje histérico de Sun
Tzu fue un militar, estratega, escritor y filésofo chino, quien se enfocé en minar la moral
del contrincante, rebajarlo y acabar con sus intenciones atemorizandolo, con el objetivo
de triunfar sin recurrir al uso de las armas ni enfrentarse directamente al enemigo (Evans,

2005).

Las operaciones psicolégicas, conocidas por sus siglas en inglés PSYOPs
(Psychological Operations), se presentan como una de las herramientas mads antiguas del
arsenal humano. Se trata de un arma no letal capaz de neutralizar a los enemigos mas
feroces, moldear sus voluntades y creencias, y conocer sus debilidades y fortalezas (Chingo
y Vasquez, 2018). El fundamento de las PSYOPs son la informacién y la comunicacién
que cumplen un rol determinante para influir en las actitudes de los individuos y alcanzar
los objetivos de quienes las utilizan, para lo cual es imperante que estas operaciones estén
integradasy coordinadas a través de planes estratégicos con todos los actores involucrados
para maximizar la coherencia de los efectos psicolégicos (NATO, 2012, 2014).

El propésito inicial de las operaciones psicoldgicas era evitar el conflicto y se
consideraba una oportunidad para influir en el oponente. La victoria en un enfrentamiento
no siempre se logra mediante la lucha directa, el uso de armas modernas o tecnologia
militar avanzada, sino también ganando en la mente de los individuos involucrados
(Pena et al., 2009). Durante la Segunda Guerra Mundial, por ejemplo, estas operaciones
se emplearon para penetrar en la psique del enemigo mediante el engano y la creacion
deliberada de hechos ficticios, sembrando rumores y dudas entre sus filas (De Salvador,
2011).

En un sentido mds amplio, las operaciones psicolégicas se describen como
acciones planificadas destinadas a suministrar informacion a objetivos especificos, como
grupos, organizaciones o individuos, con el fin de influir en su pensamiento, emociones
o razonamiento, lo que puede conducir a cambios en su comportamiento, ya sea para
debilitarlo o fortalecerlo (Tinoco, 2005).

La literatura identifica cuatro caracteristicas principales de las operaciones
psicoldgicas, que incluyen corroer o debilitar la moral del enemigo, fomentar rendiciones
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y deserciones, obstaculizar la difusién de propaganda y asegurar la colaboracién de la
poblacion (Evans, 2005). Estas operaciones han sido y contintdan siendo utilizadas como
una herramienta en el dmbito militar. Se pueden mencionar casos de éxito, como la
operacién militar “Tormenta del Desierto”, donde el uso planificado del engafio estimulé a
la coalicién, salvando numerosas vidas.

Operaciones psicoldgicas y tecnologia

Las tecnologias de la informacién y comunicacién (TIC) han coadyuvado a la
difusién masiva de la informacion para captar la mente y corazén de las personas (Chingo
y Vasquez, 2018), permitiendo que llegue en tiempo real y de una manera abrumadora a
cualquier ciudadano, como a cualquier alto funcionario de una nacién, lo que se convierte
en un arma eficaz y potente (De Salvador, 2011).

Lo habitual, para lograr sus fines u objetivos es el uso de medios tangibles como
las emisoras de radio, television, diarios, anuncios y cualquier otro medio que resulte
capaz de influir en las personas con el gasto que ello acarrea, en la actualidad las redes
sociales. No obstante, es evidente que las tecnologias de la informacién y comunicacion,
particularmente a través de medios digitales, son una alternativa real cuyo uso posibilita
exponencialmente el éxito de las operaciones psicoldgicas.

Operaciones policiales

El trabajo policial en cualquier lugar del mundo resulta esencial, puesto que la labor
del policia se enmarca en una serie de normas que limitan cualquier exceso. Esta situacién
es clave, puesto que es lo que diferencia a un Estado de Derecho de las dictaduras,
siendo la normatividad en mencién la que brinda las garantias a los ciudadanos frente a
su actuacién (Martinez, 2018). En el marco constitucional peruano, se establece que la
Policia Nacional del Pera (PNP), tiene como finalidad fundamental:

Garantizar, mantener y restablecer el orden interno. Presta protecciéony ayuda a
las personas y a la comunidad. Garantiza el cumplimiento de las leyes y la seguridad
del patrimonio publico y del privado. Previene, investiga y combate la delincuencia.
Vigila y controla las fronteras (Constituciéon Politica Del Perd, 1993, Art. 166).

Por operaciones policiales se entienden todas aquellas acciones o actividades que
realizan sus miembros en el ejercicio de su funcién para prevenir e investigar los delitos
y faltas, asi como todo lo relacionado a ello, identificando y estableciendo el grado de
participacion de los involucrados (Manual de Operaciones Policiales, 2013). El concepto
de operaciones policiales es muy amplio y abarca un ambito de accién complejo, sélo
baste decir, que cada una de las Direcciones y Unidades y Subunidades Policiales de la
PNP ejecutan operaciones policiales en el drea de su responsabilidad.

En un concepto mads restringido, las operaciones policiales representan un conjunto
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de actividades planeadas, que son ejecutadas por unidades operativas del ente policial para
cumplir con su finalidad fundamental, aplicando métodos y procedimientos establecidos
en sus normas internas.

Operaciones psicoldgicas en la Policia Nacional del Perd

De la revisiéon de la literatura se advierte que el ejercicio de las operaciones
psicoldgicas no se reduce a la practica militar, en tiempo de paz o de guerra, sino que
también, pueden usarse por el cuerpo policial. En la practica se ha evidenciado que el
uso de las operaciones psicoldgicas viene siendo utilizadas por la Direccién Contra el
Terrorismo, asi se establece en el reglamento de la Ley 1267, Ley de creaciéon de la Policia
Nacional del Perd, el cual precisa, entre otras funciones, el desarrollo de estrategias
psicoldgicas en la lucha contraterrorista a nivel nacional (DS N° 026- IN, 2017).

La direcciéon emblemadtica de la institucion policial cuenta con una Divisién de
Operaciones Psicoldgicas, la misma que se encarga de la realizacién de una serie de
acciones estratégicas de indole ideolégico, social y cultural para influir sobre determinado
publico neutral (poblacién civil) y evitar de esta manera la captacién ideolégica por
las huestes terroristas. Otro propdsito, es lograr que los remanentes terroristas se
desmoralicen y capitulen.

La realizacion de actividades civicas, sensibilizacion de la poblacion, apoyo social y
otros que denotan la presencia del Estado por medio de la policia, coadyuvan al rechazo
de organizaciones terroristas; en tal sentido y dando respuesta a la primera interrogante,
se puede afirmar que las operaciones psicolégicas inciden en las operaciones policiales;
entendiendo a ésta dltima como la ejecucién de operaciones destinadas a un combate
frontal. Sin embargo, deben desarrollarse sutilmente con el apoyo de la tecnologia,
sin etiquetar la actividad como “operaciones psicolégicas”, a fin de evitar cualquier
cuestionamiento por parte de la opinién ptblica o ciudadania en general, tal como ocurrié
en Piura, en la que se denunci6 el uso de nifios para dicho propésito (La Reptiblica, 2023).

Si bien es evidente que las operaciones psicoldgicas son ttiles en la lucha
contraterrorista, se considera también, que lo propio puede resultar en la lucha contra la
inseguridad ciudadana y el crimen organizado. Un ejemplo de su uso practico se advirtié
en la operacion policial “Santa Anita”, donde por medio de la comunicacién se expandié
o propald los rumores de desalojo, simulacién de movimiento de personal policial, entre
otras acciones psicoldgicas, lo que conllevé a mermar la moral de los invasores para
luego ejecutarse las operaciones policiales con éxito segiin la Resolucién Directoral N°
246-2013-DIRGEN/EMG del ano 2013, este hecho devel6 su utilidad para la prevencién
de actividades delictivas.

Conclusion

Las operaciones psicolégicas son actividades que primigeniamente fueron utilizadas
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con éxito en el ambito militar, que luego se extendieron al &mbito policial y politico. Sobre
los objetivos de las operaciones psicoldgicas, se orientan a influir/alterar el estado de
animo de la poblacién objetivo, asi como mellar su moral, actitud y comportamiento,
llamado oponente en el &mbito militar o la delincuencia en lo policial. Estas actividades se
realizan mediante actividades sociales, culturales, acciones civicas, asi como con el uso de
las tecnologias de la comunicacion e informacion.

En las operaciones policiales, el uso de estas es previa y coadyuva al éxito de las
operaciones policiales. Finalmente, el objetivo comin es desmoralizar a los sujetos
involucrados y debilitarlos para luego ejecutar las operaciones policiales planificadas,
incrementando el éxito de las operaciones y/o intervenciones.
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